COSI: consultor orientativo para a segurança de informações em Smart-TV by Peixoto, Mário César Pintaudi
UNIVERSIDADE FEDERAL DE UBERLÂNDIA 
FACULDADE DE EDUCAÇÃO
PROGRAMA DE PÓS-GRADUÇÃO EM TECNOLOGIAS, COMUNICAÇÃO E EDUCAÇÃO
MÁRIO CÉSAR PINTAUDI PEIXOTO
COSI: CONSULTOR ORIENTATIVO
PARA A SEGURANÇA DE INFORMAÇÕES EM SMART TV
UBERLÂNDIA
2016
MÁRIO CÉSAR PINTAUDI PEIXOTO
COSI: CONSULTOR ORIENTATIVO 
PARA A SEGURANÇA DE INFORMAÇÕES EM SMART TV
Dissertação elaborada para a defesa de produto 
do Mestrado Profissional Interdisciplinar em 
Tecnologias, Comunicação e Educação da 
Universidade Federal de Uberlândia.
Orientação: Profa. Dra. Vanessa Matos dos 
Santos
UBERLÂNDIA
2016
2Dados Internacionais de Catalogação na Publicação (C1P) 
Sistema de Bibliotecas da UFU, MG, Brasil.
P379c Peixoto, Mário César Pintaudi, 1980­
2017 COSI : consultor orientativo para a segurança de informações em
Smart-TV /  Mário César Pintaudi Peixoto. - 2017.
131 f. :U.
Orientadora: Vanessa Matos dos Santos.
Relatório (mestrado profissional) - Universidade Federal de 
Uberlândia. Programa de Pós-Graduação em Tecnologias, Comunicação 
e Educação.
Inclui bibliografia.
1. Educação - Teses. 2. Proteção de dados - Teses. 3. Sistemas de 
recuperação da informação - Medidas de segurança - Teses. 4. Televisão 
- Inovações tecnológicas - Teses. 1. Santos, Vanessa Matos dos. 11. 
Universidade Federal de Uberlândia. Programa de Pós-Graduação cm 
Tecnologias, Comunicação e Educação. 111. Título.
CDU: 37
MÁRIO CÉSAR PINTAUDI PEIXOTO
MÁRIO CÉSAR PINTAUDI PEIXOTO
COSI: CONSULTOR ORIENTATIVO 
PARA A SEGURANÇA DE INFORMAÇÕES EM SMART TV
Dissertação elaborada para defesa de produto 
do Mestrado Profissional Interdisciplinar em 
Tecnologias, Comunicação e Educação da 
Universidade Federal de Uberlândia.
BANCA EXAMINADORA
Participou por video conferência
Prof(a). Drfa). Francisco Rolfsen Belda 
Universidade Estadual Paulista U N ESP
L)r(a). Alcxia Pádua Franco 
Universidade Federal de Uberlândia -  UFU
Aprovado em: 14/02/2017
RESUMO
Este relatório aborda o desenvolvimento de um aplicativo voltado para a segurança da 
informação em Smart TVs. No contexto da Internet das Coisas, nem todos estão cientes de 
que muitas informações de cunho privado podem ser coletadas por meio do aparelho 
televisivo sem o conhecimento do usuário-telespectador. O aplicativo busca justamente 
oportunizar esse conhecimento, tornando o cliente da Smart TV menos vulnerável no cenário 
contemporâneo.
Palavras-chave: Segurança da informação. Privacidade. Smart TV. Internet das coisas.
ABSTRACT
This report addresses the development of an application for information security in Smart- 
TVs. In the internet scene of things, not everyone is aware that much private information can 
be collected through the television set without the knowledge of the user and viewer. The 
application precisely seeks to provide this knowledge to the user and viewer, thus making it 
less vulnerable in the contemporary scenario
Keywords: Information security. Privacy policies. Smart TV. Internet of things.
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1 APRESENTAÇÃO
A presente pesquisa, inserida no âmbito da linha de pesquisa "Mídias, Educação e 
Comunicação", do Programa de Pós-Graduação em Tecnologias, Comunicação e Educação 
(PPGCE) da Faculdade de Educação (Faced) da Universidade Federal de Uberlândia (UFU) 
aborda a utilização de um recurso comumente doméstico, de comunicação de massa, 
encontrado em grande parte dos lares, mas também corporativo, porque está presente ainda 
nas empresas. Este estudo terá, portanto, como foco as chamadas “políticas de privacidade” 
no contexto da segurança das informações do usuário-telespectador de Smart TV. A proposta 
é entender o perfil do usuário-cliente, até que ponto ele está à mercê de supostas violações de 
sua privacidade, bem como saber quais fabricantes deixam públicas suas políticas de 
privacidade.
Cada fabricante deve manter sempre ao alcance do cliente sua “Política de 
Privacidade” (chamada por alguns de “Diretiva de Privacidade”, “Termos e Condições” ou 
“Termos de Uso”) no que tange à segurança e utilização dos dados pessoais dos usuários. 
Nessa relação devem constar temas como compartilhamento das informações, esclarecimento 
de dúvidas referentes a cadastro, cookies, enfim, informações que comprovem seu 
envolvimento e comprometimento para com o cliente. Os termos de serviços nada mais são 
que o contrato firmado entre o usuário e o fabricante. Ao aceitar o que dizem tais termos, o 
usuário confirma estar de acordo com cada linha escrita no documento que se pressupõe que 
tenha lido.
Este relatório esclarece os diferentes aspectos de construção teórica e metodológica do 
plano de aplicação apresentado. Em primeiro lugar, está esboçado o memorial descritivo que, 
segundo Oliveira (2005, p. 121), “é um depoimento escrito relativo à lembrança, à vivência de 
alguém; memórias. Deve conter um breve relato sobre a história de vida pessoal, profissional 
e cultural do memorialista. Por isso mesmo é escrito com o uso da primeira pessoa”. Com este 
memorial pessoal-profissional, o pesquisador reforça que o interesse pelo desenvolvimento do 
projeto é resultado de sua própria história de vida, de sua formação acadêmica e profissional. 
Em seguida, é apresentado o tema e problema de pesquisa, sua importância para a área, além 
do objetivo geral e dos específicos.
A estrutura do relatório será basicamente formada pela temática e objeto de estudo, 
com os objetivos a serem cumpridos. Ele se justifica por construir e trazer este produto. A 
fundamentação teórica é feita no capítulo 1, junto à Introdução. O capítulo 2 demonstra a
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importância das políticas de privacidade relativas à segurança das informações e faz o 
levantamento das que são fornecidas por cada fabricante de Smart TV, além de apontar seus 
reflexos no que se refere à segurança da informação do usuário. No capítulo 3 apresentam-se 
algumas detecções de vulnerabilidades em Smart TVs e é feita uma análise de suas ameaças, 
riscos e impactos. Os dados do produto, seu plano de aplicação e a pré-produção que 
compõem o projeto serão evidenciados no capítulo 4. Já no capítulo 5 serão apresentados os 
procedimentos metodológicos, seus métodos e técnicas, além de uma breve descrição da 
plataforma de desenvolvimento e dos requisitos de sistema necessários, bem como as etapas 
de desenvolvimento do projeto para a formação e o embasamento das ideias, trazendo um use- 
case (caso de uso) e sua aplicabilidade, com apresentação do plano de aplicação do modelo de 
negócios Canvas. Por fim, o capítulo 6 esclarece a exequibilidade e aplicabilidade do plano de 
aplicação, com apresentação do cronograma, dos custos e da matriz SWOT do projeto 
apresentado. E no capitulo 7, as conclusões finais.
1.1 Memorial acadêmico
Em 1996 iniciei minhas primeiras experiências no mercado de trabalho da área da 
informática como digitador nos computadores da Central de Cadastro Pessoal de Clientes das 
Lojas MIG. Em seguida, trabalhei na empresa financeira Fininvest com registro cadastral de 
documentos, e depois na Asbace, na compensação de cheques. Consegui mais tarde um 
trabalho temporário na Justiça Eleitoral como técnico em sistemas de urnas eletrônicas. Em 
2000, entrei para o Centro Universitário do Triângulo, no curso de graduação em Ciência da 
Computação. Em paralelo, comecei um estágio como desenvolvedor na Cedro Sistemas. 
Comecei a atuar profissionalmente em 2003, como analista e supervisor de suporte na Uniube. 
Lá fiquei durante seis anos. Nesse período obtive a certificação ITIL-Foundation.
Em 2004 tornei-me bacharel em Ciência da Computação, e no ano seguinte fiz uma 
especialização em Segurança da Informação na Uniminas. Em seguida terminei o MBA em 
Gestão de Projetos pela Fundação Getúlio Vargas. Recebi então um convite para trabalhar na 
CTBC do grupo Algar como analista de inovação em TI e segurança da informação.
Nesse período fiz a certificação em Information Security and Foundations Cloud 
Computing Architecture V1 (ISO/IEC 27002) pela IBM. Posteriormente, iniciei atividades na 
área acadêmica como professor do curso de Sistemas de Informação e Engenharias da 
Uniube. Desejando novos desafios, em 2012 trabalhei como coordenador de Segurança da 
Informação na multinacional russa Sodrugestvo, em uma filial em Orlândia-SP, e em seguida
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em Uberlândia-MG durante quase um ano. Em seguida exerci a atividade de 
coordenador/gestor do Service Desk da Callink Serviços de Call Center do grupo Arcom 
durante três anos, período no qual tirei a certificação ISO/IEC 20000 - IT Service 
Management. Continuei em paralelo a ministrar aulas na Faculdade Pitágoras, na pós- 
graduação em Segurança da Informação e Gestão de TI, bem como na graduação, em 
Sistemas de Informação e Redes de Computadores. Trabalhei também como Instrutor de 
treinamentos da Zillion e fui colaborador TM Forum nas frentes Fraud Operations 
Managemente Security Management.
Atualmente sou membro do Comitê Brasileiro sobre as Normas de Gestão de 
Segurança da Informação (ABNT/CB21) da série 27000. Sou escritor/autor de livros na área 
de Tecnologia, Segurança e Governança de TI, colunista do WebInsider da Uol e blogueiro do 
InfoBlog no Jornal Correio.
Em março de 2015, com muito sacrifício (e o auxílio da Profa. Dra. Adriana Omena, 
que sempre me incentivou a não desistir), finalmente consegui ingressar no Programa de Pós- 
Graduação do Mestrado Profissional em Tecnologias, Comunicação e Educação da UFU, no 
qual, no primeiro semestre, cursei disciplinas como Fundamentos Epistemológicos e 
Educomunicação. No segundo semestre, as disciplinas escolhidas foram Procedimentos 
Metodológicos de Pesquisa e Tópicos Especiais em Educação e Tecnologia, que agregaram 
um grande embasamento para a minha formação e me proporcionaram uma visão mais ampla 
dos domínios metodológicos em educação em mídias e comunicação. Com isso, ocorreu uma 
sinergia entre minha experiência profissional e o meio cientifico e de pesquisa laboral, 
solidificando-se um “coeficiente comum” entre a segurança da informação e o meio 
midiático, educacional e comunicativo, o que proporcionou o fomento para que eu construísse 
um trabalho junto com minha orientadora, a Profa. Dra. Vanessa Matos dos Santos, que 
culminou numa relação das televisões digitais inteligentes com foco no processo de segurança 
das informações do usuário-cliente inerentes ao contexto das políticas de privacidade de cada 
fabricante de Smart TV.
Neste sentido, participando como um dos agentes responsáveis pelos processos de 
segurança nas diferentes empresas pelas quais passei e vivenciando as melhores práticas, 
acompanhando as vulnerabilidades e ameaças a que o usuário de Smart TV está exposto em 
diferentes ambientes, percebi, junto com minha orientadora, uma grande oportunidade de 
explicitar como o usuário-cliente, sobretudo no panorama da Internet das Coisas, torna-se 
vulnerável ao utilizar cada vez mais tal meio de comunicação de massa, seja dentro da 
empresa onde trabalha, seja em sua própria residência.
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1.2 Introdução
Com o passar do tempo e a evolução da tecnologia, atualmente o modelo mais 
simples de TV é, literalmente, uma TV inteligente, com recursos avançados de interação e 
interface homem-máquina. Com a inclusão digital1, o acesso a esses tipos de equipamento se 
expande cada vez mais entre as diversas classes sociais. Toda essa interação, acessibilidade, 
mobilidade e a facilidade na transposição dos conteúdos digitais de diferentes equipamentos 
para a Smart TV faz com que a segurança das informações do usuário seja um desafio a ser 
enfrentado por ele, bem como pelo próprio fabricante desse tipo de equipamento. Toda essa 
nova dinâmica em torno da Smart TV faz pensar no nosso comportamento, atitude e reação 
perante tanta informação e interação, num contexto em que se é ao mesmo tempo espectador 
(usuários que assistem à Smart TV) e protagonista (cliente que define a necessidade de 
consumo e aceita as políticas de privacidade do fabricante). É com relação a essa interface 
cultural que Steven Johnson revela sua preocupação:
A interface é uma maneira de mapear esse território novo e estranho, um 
meio de nos orientarmos num ambiente desnorteante. Décadas atrás, Doug 
Engelbart e um punhado de outros visionários reconheceram que a explosão 
da informação poderia ser tanto libertadora quanto destrutiva -  e sem uma 
metaforma para nos guiar por esse espaço-informação, correríamos o risco 
de nos perder no excesso de informação. (JOHNSON, 2001, p. 33).
Sabe-se que existem outras vertentes que levam a pensar no conceito de televisão- 
inteligente, por exemplo, quando se fala em HbbTV, Set Top Box, PowerBox, PVRs, VoD ou 
IPTV (cf. lista de abreviaturas e siglas). No entanto, vamos centrar nosso estudo na Smart TV.
Cabe aqui uma pequena reflexão sobre uma situação real que pode vir ocorrer: a partir 
do momento em que uma TV tem Wi-Fi integrado/embutido, sendo conhecida também como 
“internet-tv” (o adaptador do televisor é capaz de captar o sinal Wi-Fi), alguns perigos 
iminentes podem vir à tona, uma vez que é extremamente normal controlar esse tipo de 
televisão por meio de aplicativos para smartphones.
A comodidade de ter Wi-Fi integrado sem precisar plugar um adaptador (parecido com 
um pen drive) na TV pode significar um descuido com a segurança das informações do 
usuário. A partir do momento em que a TV esteja configurada para detectar o Access Point
1 Chamamos de inclusão digital a tentativa de garantir a todas as pessoas o acesso às tecnologias de informação e 
comunicação (TICs). A ideia é que todas as pessoas, principalmente as de baixa renda, possam ter acesso a 
informações, fazer pesquisas, mandar e-mails e mais: facilitar sua própria vida fazendo uso da tecnologia. Cf. - 
http://www.infoescola.com/educacao/inclusao-digital/.
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(AP) ou roteador wireless automaticamente quando ligada, o usuário estará, portanto, 
literalmente on-line, o que pode ser perigoso. Entretanto, o próprio manual do usuário das 
televisões não menciona esse tipo de situação. O importante para o fabricante é que o usuário- 
telespectador ligue e utilize sua Smart TV, independentemente de qualquer processo 
preventivo.
Alguns dicionários (Michaelis2, Aurélio3) apresentam o seguinte significado para a 
palavra “privacidade” : condição do que é pessoal, íntimo, vida privada, intimidade, 
privacidade. Intimidade de pessoal ou grupo de pessoas.
O conceito de privacidade nasceu na filosofia antiga, com a distinção entre público e 
privado, como demonstra a dicotomia aristotélica (Aristóteles, 1988, p. 12) entre vida política, 
na polis, e doméstica, na oikos4.
Até a primeira metade do século XIX a defesa do direito à privacidade 
confundiu-se com a da propriedade privada e da honra, mas a partir da 
segunda metade do século XIX a tutela da privacidade recebeu novos 
contornos na América e na Europa. No século XX, as inovações tecnológicas 
provocaram súbitas mudanças de paradigmas e de formatação no conceito de 
privacidade, elevando o risco da violação do direito a graus continuamente 
mais elevados, conforme o desejo de obter informações sobre pessoas 
tornou-se crescente a grupos econômicos e políticos, conhecedores de que 
quem detém a informação detém o poder (e o lucro). Esta correlação foi 
apontada por J. Oliveira Ascensão ao observar que o período seguinte à 
guerra do Vietnam, mostrando-se oportuno o surgimento de uma alternativa 
ao poderio nuclear, essa foi encontrada na informação, de sorte que “[...] o 
grande lema (que não foi dito) passaria a ser: “Quem domina a informação 
domina o mundo” (NAVARRO; LEONARDOS, 2011, p. 4).
O cientista da informação Rainer Kuhlen (2004) concebe o conceito de "privacidade" 
(Privatheit) não apenas como proteção de dados ou como o direito de ser deixado em paz, 
mas também como "autonomia informacional" (informationelle Selbstbestimmung), ou seja, a 
capacidade de escolher e utilizar o conhecimento e a informação autonomamente em um 
ambiente eletrônico, e de determinar quais atributos de si serão usados por outros (KUHLEN, 
2004).
Na segunda metade do século XIX, foi declarada a autonomia da privacy em relação 
ao direito de propriedade, independência obtida por meio de sucessivos julgamentos da
2 Cf. httn://michaelis.uol.com.br/busca?id=po13w.
3 Cf. https ://dicionariodoaurelio.com/privacidade.
4 Esfera digna de proteção, como também pareceu aos romanos. A esse respeito disse o juiz J. Cobb, da Suprema 
Corte da Geórgia, no julgamento de Pavesich v. New England Life Insurance CO. et al: “ Under the Roman 
law, ’to enter a man's house against his will, even to serve a summons, was regarded as an invasion o f his 
privacy. ' Hunter’s Roman Law (3d ed.), 149. This conception is the foundation o f the common-law maxim that 
'every man's house is his castle'...”. Cf. Georgia (1904).
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Suprema Corte norte-americana, mas que teve, como início de caminhada, o célebre ensaio 
assinado pelos advogados Samuel D. Warren e Louis D. Brandies publicado na Harvard Law 
Review de dezembro de 1890, intitulado The Right to Privacy (WARREN; BRANDEIS, 
1890). Os ensaístas mencionaram a transformação da sociedade por força das mudanças 
econômicas e políticas que agitavam aquele fim de século XIX, e fizeram a análise de vários 
julgamentos dos tribunais americanos, e da inteligência das decisões e dos princípios que as 
fundamentaram extraíram a ideia de um direito autônomo em relação ao de propriedade, a que 
denominaram right to privacy.
Warren e Brandeis direcionaram as tratativas para o foco sobre informações 
da vida privada. De maneira que havia na época o desenvolvimento das 
técnicas de impressão, o emprego da fotografia -  a captação à distância das 
imagens de pessoas sem permissão estampando a imprensa diária, bem como 
a rápida divulgação da notícia, que faria assim o alerta aos “homens da lei” 
quanto à inevitável transformação em curso, o que gerava de certa forma 
uma ameaça aos vigentes valores morais e políticos. Sobre o direito à 
privacidade e direito de exercer controle da informação sobre si, vale 
resgatar o famoso ensaio de Warren e Brandeis que já espelhava, naquele 
fim de século XIX, a nítida preocupação quanto à divulgação não consentida 
de informações relativas à intimidade da vida privada, já com as invenções 
da época que permitiam mais agilidade na captura de dados pessoais (a 
imagem, por exemplo, através do daguerreotipo) e divulgação destes 
(máquinas de tipografia mais ágeis à impressão de jornais e novos meios de 
transporte), o que gerava por outro lado, a construção de mecanismos 
jurídicos que se mostrassem hábeis à repressão de condutas invasivas ou à 
prevenção de riscos (NAVARRO; LEONARDOS, 2011, p. 5).
A verdade é que as Smart TVs atualmente, que não possuem uma política de 
privacidade, além de não mencionarem que vão assegurar as informações do usuário, podem 
fazer o que bem quiserem com elas caso sua segurança não esteja legalmente 
firmada/compactuada. Outro fator importante é que o recurso Digital Living Network Alliance 
(DLNA)5, apesar de ser bom, prático e interessante por permitir transferências de fotos, 
imagens, sons e arquivos do dispositivo móvel ou de qualquer outro equipamento para a 
Smart TV, deve ser utilizado com cautela, uma vez que, ao estar on-line (na internet), o 
usuário, dependendo da política de privacidade da empresa, pode ter suas 
informações/arquivos compartilhados enviados para o fabricante ou para outras fontes.
5 A DLNA (tradução livre: Aliança para Redes Domésticas Digitais) é uma organização constituída por 
empresas associadas com a finalidade de estabelecer diretrizes baseadas em padrões tecnológicos já existentes, 
objetivando garantir a interoperabilidade entre eletrônicos conectados em uma rede doméstica de modo que 
estes possam trocar arquivos de mídia entre si utilizando a rede em questão, ou seja, o usuário seria capaz de 
acessar e reproduzir arquivos de mídia de um computador, por exemplo, por intermédio de uma TV, um tablet, 
um smartphone, entre outros aparelhos, desde que estes se encontrem conectados na mesma rede (DLNA, 
2015).
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Vale ressaltar neste momento que a “política de privacidade” é um conjunto de regras 
que deve ser fornecido ao usuário pela empresa e que determina como serão utilizadas as 
informações fornecidas pelos usuários, devendo funcionar como uma espécie de garantia para 
que estes saibam que seus dados serão protegidos.
Tomando-se como base que um conjunto de dados coerentes fornece informações que, 
ao serem convertidas em conhecimento, posteriormente auxiliam nas tomadas de decisão, 
percebe-se o quão estrategicamente a coleta de tais informações (uma vez compiladas de voz 
para texto, por exemplo) serve como um “arcabouço” de sustentação para formar uma base de 
dados interessantes. Neste cenário temos as televisões inteligentes, que podem ter acesso às 
informações do usuário muitas vezes sem tomar os devidos cuidados, pois, visto que muitos 
fabricantes não fornecem ou não deixam claras suas políticas de privacidade, não se sabe se as 
palavras do cliente foram transmitidas por meio de um formulário seguro (criptografado), 
permitido/respaldado por tais políticas. Seria necessário saber ainda se há algum mecanismo 
de proteção da Smart TV quanto ao acesso indevido quando ela está on-line, por exemplo, a 
exigência de um processo de autenticação ou de identificação por MAC ao se verificar a 
tentativa de invasão de algum dispositivo externo ao ambiente da Smart TV.
Conforme reportagem de Helton Simões Gomes e Cristiane Caoli, traga pela pesquisa 
do IBGE, a única forma de ver TV para 54,5% dos domicílios com televisores no Brasil é por 
meio de um aparelho ultrapassado, como a TV de tubo (GOMES; CAOLI, 2015). Esta já  não 
é mais fabricada pela indústria brasileira segundo a Eletros (Associação dos Fabricantes de 
Eletroeletrônicos). Os itens restantes estão somente nos estoques das lojas. Outro fator 
interessante é que o Ministério das Comunicações tem analisado de que forma o desligamento 
do sinal analógico, em 2018, poderá impactar os brasileiros. A meta da pasta é levar o sinal 
para, no mínimo, 93% das residências que recebem programação de TV aberta com antenas 
analógicas. Quem sabe então haverá assim, nas próximas décadas, um “boom” de conversão 
forçada para Smart TV de todas as classes sociais.
Além da segurança pública e de Estado, que sempre estimulam a criação das normas 
de proteção de dados pessoais, tanto nos Estados Unidos da América como na União Europeia 
há outros componentes que, em conjunto, propiciam uma maior ou menor proteção da 
privacidade em dado espaço e tempo. A questão cultural serve à investigação com relação às 
normas de proteção dos dados pessoais dos modelos norte-americano e brasileiro de coleta de 
desses dados para fins de investigação criminal, considerando, por exemplo, que as 
interceptações telefônicas judicialmente autorizadas ficam sob gerenciamento das autoridades 
americanas e brasileiras. O mais recente relatório oficial americano disponível a respeito
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(Wiretap Report) encerrou o seu período de apuração em 31 de dezembro de 2010, 
registrando um aumento do número de escutas federais e estaduais de 34%, ou seja, 3.194 
escutas num tempo médio de 29 dias (em 2009 foram 2.376 escutas). Se esses números 
impressionam num primeiro momento, mostram-se tímidos, porém, quando comparados aos 
do Brasil, onde, apenas em março de 2010 -  para situar a comparação entre os dois países em 
período próximo no tempo -  havia mais de 10 mil escutas telefônicas autorizadas 
judicialmente.6
Em uma época na qual a questão da transparência das deliberações públicas segue 
prestigiada por legislações que visam conferir melhores práticas institucionais para a garantia 
dos direitos fundamentais, torna-se necessário um mais amplo debate nacional no que tange 
refere à privacidade das informações pessoais, à sua coleta e manejo pelo poder público e 
empresas privadas, à sua comunicação a terceiros, à finalidade dos atos de tratamento de 
dados, aos direitos e às garantias dos cidadãos e a outras questões correlatas. Sobretudo agora, 
que estamos cada vez mais integrados, conectados numa espécie de bolha da falta de 
privacidade, neste mundo chamado Internet das Coisas.
1.2.1 Objetivos
1.2.1.1 Geral
Desenvolver um aplicativo mobile para dispositivos Android, de forma que o usuário 
possa instalá-lo em seu celular e ter condições de, até mesmo antes de efetuar a compra de 
uma Smart TV de certo fabricante, obter acesso à informação e a esclarecimentos sobre tal 
aparelho e suas políticas de privacidade.
1.2.1.2 Específicos
Destacar as principais informações que cada política de privacidade pode colher do 
usuário, bem como demonstrar quais dos fabricantes existentes no mercado possuem, de fato, 
uma política de privacidade definida, além de:
a) caracterizar os tipos de usuários-telespectadores que utilizam Smart TVs;
b) identificar vulnerabilidades em Smart TVs.
6 A respeito, cf. a notícia disponível em: http://www.coniur.com.br/2010-mai-23/cni-revela-brasil-105-mil- 
interceptacoes-telefonicas-curso Acesso em: 12 jun. 2015.
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1.2.2 Hipóteses
O usuário, como um cliente-telespectador que adquire uma Smart TV, aceita as 
condições de uso do produto sem a plena e devida conscientização de que o fabricante poderá 
absorver informações com base em sua política de privacidade, e não possui sequer um 
mecanismo que lhe possibilite uma conduta preventiva de consulta e educação informativa a 
respeito de tais políticas (isso no caso das empresas que a possuem). Vale ressaltar que o 
usuário desse tipo de equipamento muitas vezes não percebe de imediato que a segurança de 
suas informações está em jogo.
1.2.3 Público-alvo
O público-alvo primário que poderá usufruir do produto proposto por este trabalho, 
conforme sua condição socioeconômica, é o próprio cliente que pretende adquirir uma Smart 
TV e que será, consequentemente, seu usuário.
Por outro lado, de forma secundaria, tal produto acaba sendo útil também para o 
próprio fabricante, que poderá ter um software capaz de centralizar todas as políticas de 
privacidade atuais de cada tipo de Smart TV num único lugar, facilitando a consulta para o 
usuário-cliente.
1.3 Justificativa
Possuímos nos tempos atuais uma metamorfose dos dois meios de comunicação de 
massa mais poderosos do mundo, a TV e a Internet, transformação essa unificada, mas que 
não vem sendo percebida. A internet incorpora o acesso à TV e a Smart TV incorpora o 
acesso à internet. (TVCOMINTERNET, 2016)
A pequena, mas importante diferença, é que um PC que se adquire nem sempre fica às 
margens do território do fabricante, diferentemente de quando se compra uma Smart TV, em 
que todo o Sistema Operacional, firmware, a arquitetura da televisão está direcionada para 
segmentar os dados ao seu interesse de captação.
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Por isso, mais do que nunca, conhecer os interesses do fabricante se faz importante, de 
maneira que eles deveriam estar mencionados na política de privacidade de cada empresa que 
fabrica Smart TV.
Todavia, raramente as políticas de privacidade são publicadas por todos os fabricantes 
e, quando isso ocorre, não estão facilmente disponíveis ou encontráveis, sendo piores os casos 
em que elas não existem. Tal situação impossibilita que o cliente-usuário que adquiriu sua 
Smart TV tenha exato conhecimento do quanto seus dados pessoais podem estar vulneráveis e 
serem captados e absorvidos. Se antes de adquirir sua Smart TV ele tivesse algum recurso que 
pudesse consultar, poderia melhor se informar antes de tomar a decisão de compra.
Seria um diferencial de consulta técnica, legal e de segurança, um verdadeiro benefício 
social, possibilitar um recurso capaz de centralizar as políticas de privacidade num único local 
de acesso que permitiria saber da existência ou não das políticas de privacidade de cada tipo 
de fabricante, com a possibilidade de conhecer tais políticas. Outro ponto importante é que tal 
recurso facilitaria o acesso aos jargões, às nomenclaturas e às siglas do universo das Smart 
TVs, além de esclarecer dúvidas e desafiar os conhecimentos do usuário a respeito do mundo 
da segurança das informações.
Figura 1 -  Pilares da Segurança da Informação
Neste contexto, passa a ser importante o entendimento do cenário que envolve o 
fabricante, o usuário e a Smart TV no que se refere aos pilares da segurança da informação
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representados pela confidencialidade, integridade e disponibilidade, conforme apresentado na 
Figura 1. Confidencialidade no sentido de que o usuário pode ter a certeza de que as suas 
informações pessoais serão transmitidas tão somente para o fabricante de sua Smart TV, e 
com o seu consentimento, após aceitar a politica de privacidade da empresa. Integridade no 
sentido de que tais informações (idas e vindas) não venham a ser alteradas no decorrer desse 
tráfego, e disponibilidade no sentido de que o usuário possa dispor das informações inerentes 
ao seu contexto sempre que necessário. Dessa maneira, o cliente-usuário poderia ter à sua 
disposição recursos e informações em sua Smart TV sempre que as solicitasse, bem como 
poderia navegar, transmitir e compartilhar informações de forma integral, sem a alteração de 
seus dados, com a confiança de que aquilo que está em trânsito seguirá para o destino real 
objetivado por ele ao partir de sua Smart TV.
Em uma pesquisa feita no portal da Capes Periódicos foram encontrados 7.583 
resultados para a palavra Smart TV. Ao pesquisar sobre Security Smart TV, 196 foram os 
resultados encontrados. Já realizando a busca por Privacy Policy Smart TV, encontraram-se 
10 resultados, sendo 4 mais especificos e coerentes com o assunto. Ao se buscar o termo 
televisão inteligente não se encontraram referências que designassem o aparelho em si, bem 
como, ao se pesquisar política privacidade televisão também não foram encontradas 
referências mais pontuais ao assunto na língua portuguesa.
Existem, de fato, trabalhos sobre a preocupação do usuário em relação à segurança de 
suas informações quando utiliza a Smart TV. Mesmo ainda de forma incipiente, há boas 
pesquisas sobre vulnerabilidades, mas ainda com caminhos a serem percorridos junto com os 
fabricantes. Todavia, há poucos trabalhos e pesquisas que tratem das políticas de privacidade 
das Smart TVs no que se refere justamente à segurança das informações fornecidas pelos 
usuários. Por isso, uma melhor exploração deste assunto se fortalece ainda mais, pois poderá 
contribuir para sanar as ameaças e vulnerabilidades e para possibilitar contramedidas capazes 
de mitigar os riscos existentes.
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2 A SMART TVS E AS POLÍTICAS DE PRIVACIDADE
A palavra televisão vem do grego tele, “distante”, e do latim visione, “visão”, 
representando um sistema eletrônico de recepção de imagens e som de forma instantânea 
(JWSAT, 2015). A televisão funciona por meio da análise e da conversão da luz e do som em 
ondas eletromagnéticas e de sua reconversão em um aparelho -  o televisor -  que recebe o 
mesmo nome do sistema ou pode ainda ser chamado de aparelho de televisão (ELO, 2016).
Acaba sendo comum que raramente lembremos o nome do inventor da televisão, tão 
facilmente como muitas vezes nos lembramos o do telefone (Graham Bell) ou da lâmpada 
(Thomas Edison). De certa forma, existe uma razão até simples para tal fato: aquilo que 
atualmente conhecemos como “aparelho televisivo” é o resultado ou a combinação de muitas 
invenções de diferentes inventores de períodos e locais diferentes. Contudo, existe um 
inventor que merece o mérito de ser um dos pioneiros, senão o grande “pai” da televisão, o 
escocês John Logie Baird (2014).
Com a chegada da TV digital, indaga-se qual seria a diferença entre esse novo modelo 
de TV e as tradicionais e antigas televisões de tubo, que habitualmente utilizávamos nas casas 
de nossos pais e avós. No entanto, temos percebido cada vez mais a singularidade da nova TV 
digital em relação aos computadores, visto que a imagem e som da primeira são digitalizados. 
Temos consequentemente claros benefícios com as imagens em alta definição, o som de 
melhor qualidade e aplicações cada vez mais interativas que proporcionam uma experiência 
mais rica e abrangente ao telespectador.
A relação do homem com a tecnologia, segundo Vieira Pinto (2005), deve ser vista de 
duas maneiras, por intermédio do maravilhamento e da dominação tecnológica. O homem 
primitivo maravilhava-se com os fenômenos da natureza. O homem metropolitano moderno 
maravilha-se, sobretudo, com objetos tecnológicos, em virtude de uma “ideologia” que o faz 
acreditar que vive num mundo magnânimo e progressista. Vejamos na Figura 2 como essa 
visão de Vieira Pinto pode ser transposta para o cenário de hoje, no contexto que estamos 
estudando.
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Figura 2 -  O desinteresse pela Política de Privacidade
Fonte: Pesquisas/Elaboração do próprio autor.
A Figura 2 divide-se em dois espectros de entendimento: temos, de um lado, os 
agentes participantes do processo (Smart TV, fabricante e usuário), e do outro as 
consequências e os efeitos que a tecnologia em si traz. Neste contexto, há um fato que 
vivenciamos em nossa sociedade atual: o vertiginoso crescimento da inovação tecnológica. 
Este traz consigo a evolução do aparelho televisivo, sendo que temos hoje o que há de melhor: 
a Smart TV, que possibilita facilidades comunicativas que geram o comodismo. Facilidades 
essas que o próprio fabricante desenvolve, com suas características de comunicação, 
integração e interação em benefício do usuário-cliente. Vale aqui destacar que entre os dois 
agentes citados prevalece a transparência da informação e de todo o processo comunicacional 
sem a percepção do seu usuário, indo ao encontro do que Vieira Pinto chama de dominação 
tecnológica. Por fim, as comodidades propiciadas pela Smart TV trazem a existência de um 
certo sentimento de imunidade, previsto também por Vieira Pinto e denominado de 
maravilhamento, levando ao descaso e ao desinteresse natural do usuário, cliente, cidadão em 
relação às normas e diretrizes existentes, ou seja, no nosso caso específico de estudo, as 
políticas de privacidade.
Esse é um dos grandes “perigos” que o crescimento vertiginoso da inovação traz, pois 
o alto teor de tecnologia oferecido pelos fabricantes neste mundo da Internet das Coisas e da 
realidade aumentada possibilita grandes facilidades comunicacionais, de interação e 
integração. São tantas as facilidades e atrações que esse “encantamento enfeitiçado” induz o
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usuário a não perceber tais perigos, mascarados de certa forma por todo o entretenimento 
revolucionário de um mercado cada vez mais consumista, que busca levar ao usuário este 
quarteto dos “is” : inovação, interação, integração e inteligência.
Um bom exemplo prático e recente é o atual jogo Pokémon Go, uma vez que o 
aplicativo exige acesso total às informações de quem usa a conta do Google para acessar o 
game, impedindo a privacidade do usuário. Especialistas em segurança expressaram 
preocupação com a versão no iOS do aplicativo da Nintendo após descobrirem que ele exige 
que os usuários deem total acesso a suas contas no Google. Tal nível de permissão possibilita 
ao aplicativo alcance irrestrito a uma quantidade imensa de informação, incluindo e-mail do 
usuário, calendário, mapas, histórico de localização e basicamente tudo que esteja associado à 
conta do Google. Além da preocupação com a privacidade, há ainda uma potencial ameaça à 
segurança. Isso porque a possibilidade de leitura e envio de e-mails permite o acesso a 
informações ainda mais pessoais do usuário (POKEMON GO..., 2016). O interessante neste 
contexto é a aplicabilidade do processo de “gamificação” como forma de utilizar certas 
mecânicas e dinâmicas de jogos para engajar as pessoas (no caso da Smart TV, os seus 
usuários), resolvendo problemas e melhorando sobretudo o aprendizado no que concerne às 
questões relativas às políticas de privacidade, por exemplo, motivando suas ações e 
comportamentos em ambientes fora do contexto de jogos, ou seja, no mundo real. Isso ocorre 
porque o gamification nada mais é que a estratégia de interação entre pessoas e empresas com 
base no oferecimento de incentivos que estimulam o engajamento do público com as marcas 
de maneira lúdica.
O aparelho televisivo é sem dúvida um dos produtos que mais se consagrou em sua 
mutação na sociedade do século XX. O design da TV se transformou muito desde as antigas 
TVs de tubo, como o Emyvisor e o Marconi. No entanto, a informação que chega à tela da 
nossa TV passa por fios ou cabos, e nós consumimos o que as redes de televisão decidem que 
nós devamos consumir. O único mecanismo de feedback que temos é o controle remoto (a 
maior parte da "filtragem de informação" ainda é do tipo mudança de canal.)
A metamídia, que de fato consegue deslizar até a tela, é apenas um expediente 
(JOHNSON, 2001). Essa colocação de Steven Johnson é bastante pertinente, contudo, nos 
dias atuais, um pouco dessa realidade de dependência total do controle remoto para a 
mudança de canal, com a filtragem da informação ainda contida nos canais preestabelecidos 
de uma dada programação, o que nos deixa encarcerados nesse expediente, de certa forma 
mudou. Se, por um lado, tivemos certa evolução nesse contexto mais dinâmico com a chegada
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das Smart TVs, por outro, ainda estamos atrasados no que se refere ao acompanhamento dessa 
evolução por parte das políticas de privacidade.
Quadro 1 - As três gerações de TV
Características Primeira geração 
(fordista)
Segunda geração Terceira geração
Serviços
Limitada quantidade de 
serviços unidirecionais 
de radiodifusão massiva
Grande quantidade de 
serviços unidirecionais de 
radiodifusão segmentada
Serviços e interatividade 
de radiodifusão e 
telecomunicações
Modelo de 
negócios
Publicidade massiva e/ou 
subsídio governamental
Publicidade segmentada e 
assinaturas
Publicidade segmentada, 
assinaturas e pagamento 
por uso de serviços
Estratégia de 
negócios
Direitos de propriedade 
sobre o espectro
Integração vertical entre 
distribuidores e 
programadores
Controle de acesso e 
normas proprietárias no 
decodificador
Modelo de 
regulação
Serviço público com 
proteção aos 
concessionários
Serviço privado com 
certas obrigações públicas Ainda não definido
Fonte: Montez e Becker (2005, p. 77)
Com a possibilidade, atualmente, de se utilizar um conversor Set top Box7, consegue- 
se ter acesso à transmissão digital mesmo em um televisor mais antigo. Sem contar que com 
essa nova dinâmica de TV digital pode-se ainda usufruir do uso de aparelhos celulares que 
dispõem desse tipo de integração com as novas televisões, permitindo assim o acesso ao 
conteúdo televisivo no próprio dispositivo, mantendo, desta forma, os mesmos benefícios do 
sinal digital.
Nos anos 1970, a revolução tecnológica possibilitou a propagação da TV a cabo e por 
satélite. O modelo se firmou na década seguinte, exigindo novas maneiras de regulação. O 
número de canais começou a aumentar significativamente, dissipando cada vez mais a 
audiência entre eles. Desta forma, a programação começou a ser mais segmentada, tendo 
como foco um menor público, contudo mais fidelizado ao canal (GALPERIN, 2003).
Em meados da década de 80, as ilhas de edição digitais 8ofereciam mais flexibilidade e 
muito mais recursos aos editores da época. Considera-se essa evolução tecnológica como o 
nascimento da TV digital. Na perspectiva da recepção, a TV passou a contar com o controle 
remoto. Iniciaram-se assim os avanços necessários que demostravam ser possível também a
7 Significado no Glossário.
8 Ilhas de edição servem como editores de vídeos, sendo uma estação de edição não linear em alta definição e de 
alto desempenho. Fonte: (CAMPVIDEO, 2016).
28
transmissão digital, exaustivamente testada na década de 90, porém na internet, com cabos. 
Praticamente ao mesmo tempo, iniciaram-se os testes para a modulação do sinal audiovisual 
no quesito de transmissão terrestre e por satélite (MONTEZ; BECKER, 2005). Tivemos assim 
uma segmentação das diferentes gerações, conforme apresentado anteriormente no Quadro 1.
Toda essa evolução em termos físicos, tecnológicos, de equipamentos e infraestrutura 
deve ser acompanhada no decorrer dos anos na mesma proporção das iniciativas de 
planejamento estratégico que as corporações privadas exercem em seus negócios, porém, e 
sobretudo, com o acompanhamento do governo em relação aos investimentos em capacitações 
técnicas, de proficiências operacionais e de gestão do conhecimento dos cidadãos brasileiros, 
pois de nada adiantará termos progressos tecnológicos sem o mesmo nivelamento de 
aperfeiçoamento nos quesitos de mão de obra qualificada e conhecimento para tomadas de 
decisão, seja nas escolhas de consumo, seja nas decisões de negócio. Neste sentido, o 
Ministério de Ciência e Tecnologia do Governo Brasileiro, em seu chamado Livro Branco, 
revela:
No mundo contemporâneo é limitado o espaço para improvisações. É possível 
ser ambicioso e é necessário estar preparado para aproveitar as oportunidades 
e usufruir os benefícios que a Ciência e Tecnologia podem propiciar. Para 
tanto, embora o País conte com experiências bem-sucedidas e um firme ponto 
de partida, é necessário fortalecer a capacidade de planejamento, prospecção e 
delineamento de visões estratégicas. Isso se faz mediante prospecção e 
planejamento consistentes; acompanhamento e avaliação; articulação de 
esforços públicos e privados; foco e diretrizes; incentivos e meios adequados; 
pessoas preparadas e empreendedoras; infra-estrutura e instituições 
qualificadas. A construção dessas competências requer tempo e esforços 
permanentes da sociedade. A criação do Centro de Gestão e Estudos 
Estratégicos (CGEE), em setembro de 2001, constitui-se um passo nesta 
direção (BRASIL, 2002).
IV. Expandir e modernizar o sistema de formação de pessoal para Ciência, 
Tecnologia e Inovação:
--> Colaborar com a implantação de novas diretrizes 
curriculares, indicando revisões periódicas com vistas a 
formar cientistas, engenheiros e demais profissionais com 
perfis adequados às novas exigências do Sistema Nacional de 
Ciência, Tecnologia e Inovação (BRASIL, 2002).
Fica claro que de fato não basta haver uma massificação numerosa de equipamentos 
sofisticados se não houver a formação das pessoas, promovendo uma cultura não somente de 
contato, disponibilização e acessibilidade, mas, sobretudo, de qualificação para que se 
conheça adequadamente essas novas gerações de equipamentos, cada vez mais domésticos, de 
inovação tecnológica.
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2.1 A interatividade da TV digital
A interatividade, sem dúvida, é um dos apelos mais envolventes da TV digital, pois é 
possível, por exemplo, executar aplicativos no aparelho televisor. Por intermédio de tais 
aplicações, o telespectador pode ter acesso a uma série de serviços e entretenimentos, como 
comerciais, operações bancárias, enquetes, entre outros. Assim como os smartphones e 
celulares mais modernos se aproximaram do computador e da Internet, a interatividade faz o 
mesmo agora para a televisão. Nesse contexto, quanto maiores as possibilidades interativas, 
maior deverá ser o cuidado do usuário em relação àquilo que manipula, envia e descarta em 
termos de informação digital (som, imagem etc.), de modo que a proatividade pode cobrar seu 
preço se não houver uma orientação adequada condizente com as políticas de privacidade, que 
iremos abordar e melhor entender nos capítulos subsequentes deste trabalho.
Segundo José Moran (2002, p. 6), a interatividade está associada à bidirecionalidade 
do processo, em que o fluxo se dá em duas direções, ou seja, entre quem oferece a informação 
para proporcionar a interatividade e quem a recebe.
Marshall McLuhan (1995) divide a interatividade presente na mídia em duas 
categorias que se distinguem entre si pelos efeitos que exercem sobre os 
usuários: o meio quente e o meio frio. A mídia quente fornece informação 
saturada, tolerando pouca ou nenhuma interação, a exemplo do rádio, 
cinema, fotografia e do alfabeto fonético. Já os meios frios geram conteúdos 
que podem ser completados. Eles incluem os usuários no processo de 
comunicação, tornando-os agentes participativos, promovendo o intercâmbio 
de informações. Pode-se mencionar como modelos o telefone, a televisão, os 
escritos hieroglíficos ou ideogrâmicos. Contextualizando a descrição de 
McLuhan, os meios frios estariam também relacionados aos novos media 
como a internet, consagrada pela bidirecionalidade. (PORTO; CIRNE, 
2009).
Se usarmos o contexto com base na evolução tecnológica dessa mídia, podemos classificar a 
interatividade, de acordo com Lemos (1997), em sete níveis de interação (Quadro 2).
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Quadro 2 -  Níveis de interatividade da televisão
Nível Descrição
0 A televisão expõe imagens em preto e branco e dispõe de um ou dois canais. A ação do 
espectador resume-se a ligar e desligar o aparelho, regular volume, brilho ou contraste e 
trocar de um canal para outro.
1 A televisão ganha cores, maior número de emissoras e controle remoto; o zapping vem 
anteceder a navegação contemporânea na web. Ele facilita o controle que o telespectador 
tem sobre o aparelho, prendendo-o ao mesmo tempo ainda mais à televisão.
2 Alguns equipamentos periféricos vêm se acoplar à televisão, como o vídeo cassete, as 
câmeras portáteis e os jogos eletrônicos. O telespectador ganha novas tecnologias para 
apropriar-se do objeto televisão, podendo agora também ver vídeos e jogar, gravar os 
programas veiculados e vê-los ou revê-los quando quiser.
3 Já aparecem sinais de interatividade de características digitais. O telespectador pode 
interferir no conteúdo utilizando o telefone (como no programa “Você Decide”, da Rede 
Globo de Televisão), o fax ou o correio-eletrônico.
4 A televisão torna-se interativa, e o espectador pode participar do conteúdo por meio da rede 
telemática em tempo real, escolhendo ângulos de câmera, diferentes encaminhamentos das 
informações etc. Apesar dessa definição de Lemos (1997), no nível 4 o telespectador ainda 
não tem controle total sobre a programação. Ele apenas reage a impulsos e caminhos 
predefinidos pelo transmissor. Isso ainda não é TV interativa, pois contradiz a característica 
do “não-default”, definida no estágio 4. A TV ainda é reativa, sendo necessários pelo menos 
mais três níveis de interatividade para torná-la proativa.
5 O telespectador pode ter uma presença mais efetiva no conteúdo, saindo da restrição de 
apenas escolher as opções definidas pelo transmissor. Passa a existir a opção de participar 
da programação enviando vídeo de baixa qualidade, que pode ser originado por intermédio 
de uma webcam ou de uma filmadora analógica. Para isso, torna-se necessário um canal de 
retorno ligando o telespectador à emissora, chamado de canal de interação.
6 A largura de banda do canal aumenta, oferecendo a possibilidade de envio de vídeo de alta 
qualidade semelhante ao transmitido pela emissora. Dessa forma, a interatividade chega a 
um nível muito superior à simples reatividade, como caracterizado no nível 4.
7 A interatividade plena é atingida. O telespectador passa a se confundir com o transmissor, 
podendo gerar conteúdo. Esse nível é semelhante ao que acontece na internet hoje, em que 
qualquer pessoa pode criar um site, bastando ter as ferramentas adequadas para tal. O 
telespectador pode produzir programas e enviá-los à emissora, rompendo o monopólio da 
produção e veiculação das tradicionais redes de televisão que conhecemos hoje.
Fonte: Lemos (1997).
Toda essa evolução da interatividade descrita anteriormente em diferentes fases ou 
níveis demonstra paralelamente toda uma evolução também da tradicional TV, que agora 
pode ser chamada de Smart TV.
É importante neste momento fazer uma pequena reflexão no que se refere às práticas 
culturais das tecnologias da informação e comunicação aos olhos da evolução digital e 
tecnológica. No nosso caso específico temos como foco a Smart TV. O progresso dos
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recursos técnicos que esse equipamento sofreu no decorrer do tempo foi algo transformador 
para o processo de comunicação e experiência do usuário. O “espírito da coisa” continua o 
mesmo, ou seja, o telespectador continua a assistir aos canais de televisão por meio de uma 
grade televisiva de nosso país. Anteriormente, o esforço operacional, de manipulação- 
controle, e até mesmo intelectual do usuário, era mínimo, irrisório diante da TV. Mas o tempo 
passou e a TV tornou-se uma Smart TV. Importante agora pensar também no usuário, isto é, 
no smart-usuário. É preciso entender se ele está de fato preparado para a nova dinâmica que a 
Smart TV nos traz hoje. É importante que ele tenha preocupações preventivas com a 
configuração e, claro, com a segurança de suas informações.
Segundo a Nielsen (BRIGATTO, 2016), os proprietários de televisores conectados no 
Brasil são, em sua maioria, homens, casados, com idade entre 20 e 40 anos, com filhos e 
renda anual superior a R$ 47 mil. O principal fator para a compra é a possibilidade de ter 
acesso a uma maior variedade de conteúdo, especialmente vídeo. Dos usuários, 84% usam 
aplicativos para assistir a filmes e séries -  na sequência estão os de rádio e música, com 54%. 
O horário em que mais se assiste a vídeos nesses serviços é entre 20h e 23h. Em média, os 
consumidores assistem a 3,3 horas desse tipo de conteúdo. "A TV voltou a ser o centro de 
entretenimento da casa das pessoas", disse Priscilla Giron, gerente de produtos da Samsung 
(BRASILEIROS..., 2015).
De uma maneira geral, essas chamadas “práticas culturais” com as quais o usuário- 
cliente se depara em sua Smart TV parecem não estar de fato no mesmo padrão-patamar de 
evolução que o próprio equipamento sofreu, com seus novos e inúmeros recursos de interação 
e integração. E subestimar isso, sobretudo no panorama da chamada Internet das Coisas que 
estamos vivenciando (algo que já se tornou inexorável), é, no mínimo, um risco plausível a se 
correr no que se refere à segurança das informações.
Deve ficar claro que a evolução do “equipamento televisão” é diferente da evolução da 
transmissão, que deixou de ser analógica e tornou-se digital. É notório que o fim dos 
“fantasmas” e ruídos foi um ganho considerável na qualidade de se assistir à TV. Deve-se 
ressaltar que a tecnologia da TV digital aparece como um progresso de fato em relação à TV 
analógica, possibilitando, assim, inúmeras novidades na maneira de se fazer e de se assistir à 
televisão.
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2.2 Cultura x  Smart TV
Com a chegada da Smart TV, não há dúvidas de que ficou mais interessante utilizá-la. 
Porém, esse “utilizar” ainda é fortemente percebido como utilização básica. É praticamente 
comprar muito para consumir pouco. Ou seja, existem, de fato, inúmeros recursos na Smart 
TV de hoje, contudo, pela cultura, pela desinformação ou até mesmo por “medo de mexer” 
nela, o usuário acaba ficando somente com o elementar “assistir à TV”, literalmente. Ele 
deixa, por exemplo, de utilizar e explorar os recursos que uma Smart TV oferece, como jogar 
videogames, utilizar tocadores de Blu-ray Disc, streaming media set top boxes, TiVo9 e 
alguns receptores de áudio/vídeo com recursos midiáticos interessantes, e de explorar toda 
uma interação on-line de áudio e vídeo.
Quando se fala somente em assistir à TV, um ponto deve ficar claro para não haver 
confusão. O cliente-usuário, consumidor da TV inteligente, atualmente, além de assistir 
habitualmente à TV por uma grade televisiva do canal a cabo ou das próprias emissoras 
nativas do país, tem o recurso de poder também estar on-line (na internet) em sua Smart TV 
buscando canais de programação alternativos, acessando programas já  gravados ou mesmo ao 
vivo pela internet. O mais recente relatório destacado pela NPD ConnectedIntelligence revela 
que quase seis em cada dez consumidores que possuem uma HDTV conectada acessam 
serviços Over-the-Top (OTT)10 de vídeo por meio do dispositivo (Figura 3).
Quando se trata de aplicativos, de acordo com o relatório Connected 
Application Intelligence, 40% das TVs conectadas à Internet, seja através da 
própria TV ou através de outro dispositivo, são usadas para assistir a filmes no 
Netflix. Quase um em cada cinco aparelhos conectados são usados para videos 
do YouTube (17%), e um em cada dez para assistir a vídeos no Hulu (11%). 
(RAPID TV, 2013).
9 TiVo é uma marca popular de gravador de vídeo digital (Digital Video Recorder - DVR) que pode também 
ser chamado de gravador de vídeo pessoal (Personal Video Recorder - PVR).
10 Na radiodifusão, OTT refere-se à entrega de áudio, vídeo e outras mídias por intermédio da Internet sem o 
envolvimento de um operador de sistema múltiplo no controle ou na distribuição do conteúdo. Os 
consumidores podem acessar o conteúdo OTT através da conexão à internet com dispositivos como 
computadores e portáteis, consoles de jogos (como o PlayStation 4, WiiU e Xbox One), set-top boxes (como 
o Roku), smartphones (incluindo Android phones, iPhones, e Windows phones), TV inteligentes (tais como 
Google TV) e demais genéricos.
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Figura 3 -  Crescimento do OTT
Fonte: NPD Group (2015).
Percebemos, assim, que a evolução existe, e que muito do que antes não poderíamos 
realizar numa televisão tradicional pode ser feito hoje com uma Smart TV; as possibilidades 
se multiplicam cada vez mais pelo simples fato de se estar on-line. Todavia, somos capazes de 
compreender também que quanto mais recursos e domínios, maior a responsabilidade e os 
cuidados que devemos ter em seu uso e acesso, pelo fato de que com a Smart TV estamos 
conectados à internet. O poder de usufruir das redes sociais, de canais multimídia com 
programas gratuitos e de todos os outros recursos citados anteriormente presentes nas Smart 
TVs faz com que o usuário esteja imerso num universo idêntico ao de um PC, de um 
notebook ou de um celular, devendo, portanto, se precaver de algumas ameaças (sobretudo 
por conseguir utilizar o recurso de DLNA, de que falamos na introdução deste trabalho) que 
serão abordadas mais detalhadamente no capítulo 4.
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Com uma visão mais ampliada e estando mais atentos ao que se vislumbra em termos 
da evolução e do benefício que as Smart TVs podem trazer, esquecendo-nos do lado 
consumista de sua utilização e pensando no prazer de usufruir das melhores inovações 
tecnológicas possíveis de se obter, podemos constatar que as TVs inteligentes apresentam um 
outro lado: a retração do consumo das assinaturas de TV fechada (como NET, SKY, dentre 
outras), uma vez que se pode estar on-line, integrado à internet, com widgets que estabelecem 
recursos para assistir a documentários, filmes, shows, programas esportivos, dentre outros 
(por exemplo: Crackle, Netflix, NetMovies e SundayTV).
Por sua vez, é importante desmistificarmos um pouco esse processo consumista, 
classificatório e de certa forma ciclicamente social. Renato Dagnino (2004) refere-se a três 
tipos de conceitos: a Tecnologia Apropriada (TA), a Tecnologia Convencional (TC) e a 
Tecnologia Social (TS). Coloca-se neste prisma a entrada da Smart TV como uma TA e a 
televisão tradicional como uma TC, de maneira que depois de muito tempo começou-se a 
entender e a caracterizar a TA como “um conjunto de técnicas de produção que utiliza de 
maneira ótima os recursos disponíveis de certa sociedade, maximizando, assim, seu bem-estar 
(DAGNINO, 2004, p. 86).
Por entenderem a ciência como uma incessante e interminável busca da 
verdade livre de valores e a tecnologia como tendo uma evolução linear e 
inexorável em busca da eficiência, os críticos da TA não podiam perceber seu 
significado. Em vez de entendê-la como o embrião de uma superação do 
pessimismo da Escola de Frankfurt e da miopia do marxismo oficial, eles a 
visualizavam como uma ridícula volta ao passado. (NOVAES; DAGNINO, 
2004, p. 34).
Fica aqui uma reflexão: se as Smart TVs foram pensadas para uma classe com maior 
poder aquisitivo, pois são mais caras do que as tradicionais, podemos afirmar que o perigo da 
“insegurança das informações” e o não entendimento das políticas de privacidade e a 
aderência a elas fica somente a cargo dessa classe? É possível acreditar ainda que a classe 
"desfavorecida", não portadora de recursos financeiros suficientes para ter acesso a uma 
Smart TV, não se torna refém dessa falta de segurança das informações, não ficando à mercê 
da quebra de sua privacidade? Por outro lado, a classe com poder aquisitivo mais alto, e que 
possui uma ou mais Smart TVs (sem contar, é claro, as próprias empresas), deveria possuir 
um papel de maior responsabilidade social em relação à segurança das informações?
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Assim, entendida como um processo de inovação a ser levado a cabo, coletiva 
e participativamente, pelos atores interessados na construção daquele cenário 
desejável, a TS se aproxima de algo que se denominou, em outro contexto, 
“inovação social” (Dagnino e Gomes, 2000). O conceito de inovação social, 
entendido ali a partir do conceito de inovação -  concebido como o conjunto de 
atividades que pode englobar desde a pesquisa e o desenvolvimento 
tecnológico até a introdução de novos métodos de gestão da força de trabalho, 
e que tem como objetivo a disponibilização por uma unidade produtiva de um 
novo bem ou serviço para a sociedade -, é hoje recorrente no meio acadêmico 
e cada vez mais presente no ambiente de Policy Making. Esse conceito 
engloba, portanto, desde o desenvolvimento de uma máquina (hardware) até 
um sistema de processamento de informação (software) ou de uma tecnologia 
de gestão -  organização ou governo -  de instituições públicas e privadas 
(orgware) (DAGNINO, 2004).
O conceito de inovação social é usado por Dagnino e Gomes (2000) para destacar a 
referência ao conhecimento -  que de certa forma é intangível ou incorporado às pessoas ou 
equipamentos, sendo tácito ou codificado - , tendo como foco principal o aumento da 
efetividade dos processos, bem como dos serviços e produtos vinculados à satisfação não 
tecnológica. Não querendo excluir o anterior, associa-se a um distinto código de valores, com 
formas e estilo de desenvolvimento, funcionando como um “projeto nacional” com objetivos 
de cunho social, político, econômico e ambiental. O conceito de inovação social engloba três 
tipos de inovação: hardware, software e orgware (DAGNINO; GOMES, 2000).
É necessário que, hoje, o fabricante de Smart TV se concentre menos em revolucionar 
o que será entregue como novidade e mais na simplificação da experiência do usuário e, claro, 
na segurança de suas informações. Sobretudo que agora, mais do que nunca, há a tendência de 
maior integração com redes sociais, eletroeletrônicos e eletrodomésticos e toda uma 
centralização de vídeo-multimídia, com inúmeros recursos de aplicativos para videogame que 
interagem com a Smart TV, além ainda da possibilidade de busca de conteúdo, dos próprios 
dispositivos mobile e dos diversos tipos de sinais de comunicação e transmissão que 
aumentam consequentemente o leque de novas brechas e vulnerabilidades.
2.3 Im portância das políticas de privacidade para  a segurança das informações
Uma política de privacidade, além de possuir um cunho orientativo, deve funcionar 
como um instrumento legal do fabricante direcionado para o cliente, e sobretudo como um 
mecanismo de comunicação que não somente informa, mas ajuda o usuário a entender quais 
de seus dados poderão ser absorvidos durante sua utilização da Smart TV. Ela deve permitir a 
ele ter o livre arbítrio de, em alguns casos, ativar ou desativar os recursos de envio/captação
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de informações para o fabricante. Desta forma, podemos melhor entender a frase “toda 
atividade comunicativa é uma atividade educativa, e vice-versa” (FORTUNATO, 2010, [p. 
2]).
Pelos resultados da pesquisa talvez possamos perceber que o próprio cliente-usuário 
terá que se autoeducar no processo de compreender o que é uma política de privacidade, sua 
importância pelo que ela traz de informação e sua relação com relação à segurança das 
informações. Pode acontecer até de o fabricante não ter muito interesse em fortalecer ou 
garantir tal entendimento, mas sua política precisa estar publicada em algum lugar. A política 
de privacidade seria o conteúdo ou o “dever de casa” a ser aprendido/assimilado pelo cliente- 
usuário, que deveria ter a atitude de concretizar esse processo de se autoeducar, uma vez que a 
autonomia de reivindicar as políticas de privacidade criadas pelo fabricante o cliente-usuário 
possui, mesmo que o primeiro de certa forma possa não querer que o segundo tenha essa 
“liberdade intelectual” .
2.4 As políticas de privacidade e a IoT
Temos presenciado nos últimos tempos uma grande repercussão relacionada aos 
cuidados com a segurança das informações no contexto da Internet das Coisas (IoT). Com 
toda a integração e interação dos diversos eletrodomésticos e demais recursos de uso 
cotidiano em nossas casas e empresas, e com uma acessibilidade cada vez maior possibilitada 
pelos aparelhos móveis, percebemos o quanto estamos cada vez mais on-line, com diversos 
aparelhos sincronizados e dinâmicos.
Estamos cada vez mais inseridos num ambiente que necessita de conectividade 
disponível, eficiente e confiável. Estando, assim, constantemente conectados, devemos 
procurar saber se possuímos algum tipo de segurança na transição da gama infinita de 
informações que fazemos trafegar na rede de um equipamento para outro, pois, muitas das 
vezes, pelo simples fato de estarmos on-line automaticamente e sem nos darmos conta disso, 
podem ocorrer inúmeras transmissões de dados sem que consintamos ou tenhamos 
conhecimento prévio do que está sendo absorvido, captado, compartilhado.
Neste contexto, possuir e conhecer as políticas de privacidade dos equipamentos que 
estão nesse ambiente em que estamos envolvidos é extremamente importante, sobretudo no 
quesito referente ao respaldo legal e jurídico dos direitos de uso e transmissão da informação 
gerada, manipulada pelo fabricante, no caso de nosso estudo-assunto, de uma Smart TV.
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Claro que a IoT engloba muitos outros tipos de equipamentos, além das televisões, 
mas sendo a Smart TV uma evolução de um recurso de comunicação de massa (a tradicional 
TV) muito utilizado e encontrado normalmente em grande parte das empresas e casas, temos 
que levar em consideração o cuidado de saber exatamente o que consta nas políticas de 
privacidade de cada fabricante, uma vez que há a tendência de que toda TV venha a ser uma 
Smart e que seu preço de venda caia, tornando-a cada dia mais acessível às diversas classes 
sociais.
No atual cenário de retração no mercado, são as chamadas Smart 
TVs que passaram a atrair o interesse do brasileiro. Levando em 
conta todos os televisores de tela fina, foram vendidas, no 
primeiro trimestre de 2016, em comparação com igual período 
de 2015, 28% unidades a menos, conforme dados da consultoria 
GfK. Mas no segmento das TVs com acesso à internet houve 
aumento de 6,4%. Hoje, as Smart TVs já  correspondem a 50% 
das vendas no país. Em meados do ano passado, rondavam os 
39%. Em 2014, os 22%. (FABRICANTES..., 2016).
No Quadro 3, após leitura e estudo das informações contidas na política de privacidade 
de alguns dos principais fabricantes, conforme pesquisa realizada pela LCD TV Buying 
Guide's (LCD-TV, 2017), e consultas em diversos outros sites e associações, foi traçado um 
panorama geral daquilo que os 12 principais fabricantes revelam em relação à privacidade das 
informações do usuário-cliente (quando se tem 11).
Para os consumidores/usuários que acreditam que a privacidade é importante, vale 
destacar algumas questões, apontadas a seguir, que poderão ser respondidas por meio dos 
resultados consolidados no Quadro 3:
• Quem recolhe as informações pessoais?
• Quais tipos de dados são armazenados (por exemplo, hábitos de visualização 
ou pesquisas importadas)?
• Qual é o propósito de armazenamento desses dados?
• Com quem se compartilham tais dados?12
Conforme relatório de pesquisadores holandeses (SCHERMER; FALOT, 2014), todos 
os fabricantes de Smart TV monitoram o que os usuários assistem e quais são seus interesses, 
uma vez que estes dão aos fabricantes de TV permissão para coletar e usar seus dados a partir
11 Quando se tem, pois nem todos estes 12 principais fabricantes listados no quadro 3, publicam claramente sua 
política de privacidade. E claro que existem outros fabricantes, que aqui não foram relacionados, como por 
exemplo: Mitsubishi, RCA, Hitachi, JVC, AOC,CCE, dentre outras.
12 Os critérios foram avaliados com base nas políticas de privacidade encontradas de cada fabricante.
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do momento em que aceitam os termos de privacidade propostos pela empresa. O relatório 
destaca ainda que todas as Smart TVs apresentam as práticas/os termos de privacidade ao 
instalar a TV.
Os usuários das Tvs inteligentes, podem, portanto, concluir que aceitar as condições 
de privacidade seja obrigatoriamente necessário, mas não é. Ou seja, consegue-se utilizar 
regularmente uma Smart TV, mesmo depois de serem rejeitados os termos de privacidade do 
fabricante. Ela só não opera todas as funções inteligentes, ou apenas parcialmente. A grande 
questão é que eles surgem de novo magicamente na tela se o usuário estiver on-line (na 
internet) ou tentar utilizar algum outro recurso inteligente da Smart TV. Sendo assim, em 
razão de tanta insistência ou incômodo, o usuário acaba por concordar com tais termos.
Figura 4 -  Política de Privacidade x Fabricante de Smart-TV
Legenda para caracterização da pesquisa 
Fabricante possui Política de Privacidade?
P O S IT IV O S  Sim, possui política, ou seg u e  algum a docum entação, 
ou confirm ado-registrado com algum a evidência.
• N EG A TIV O S Não possui, ou não segue, não confirmado.
• D Ú V ID A S Não informado / Não identificado
Fonte: Pesquisa/Elaboração do próprio autor.
Observação13: Percebe-se que o primeiro critério é justamente saber se determinado fabricante, possui 
ou não uma política de privacidade. Daí em diante, os critérios são co-dependentes da política de 
privacidade, havendo consequentemente uma relação direta.
13 Quadro 3 elaborado em: 17/06/2016.
As políticas de privacidade aqui coletadas não representam modelos/series específicos de determinado 
fabricante. Os que constam como ‘POSITIVO” em termos de possuir uma política de privacidade oficial, 
representa como documento geral para suas Smart-Tv’s, por não especificarem modelos/series distintas. 
Para visualização em formato InfoGraph:
http://media.wix.com/ugd/fdef72 2382810fc7dc41e7ac5c501da6139109.pdf
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Fabricante
Quadro 3 - Comparação das características de privacidade por fabricante
NEGATIVO
Possui, 
porém 
somente as 
são
genéricas
divulgadas,
como
apresentado 
abaixo. Para 
Smart-TV 
especificame 
nte, só na 
própria TV. 
https://www. 
sony.co.in/se 
ction/privacy 
policy
http://www.s
ony.co.uk/su
pport/en/arti
cle/66466
http://www.s
onymax.tv/e
n-
us/privacy-
policy
http://www.s
onypictures.
com/corp/pri
vacy.html
https://accou
nt.sonyentert
ainmentnetw
ork.com/info
/privacy-
policy.action
https://produ
cts.sel.sony.
com/SEL/leg
al/privacy.ht
ml
Pana& anic
N E G A T IV O
Possui,porém 
somente as 
genéricas são 
divulgadas, 
como
apresentado
abaixo.
http://www.pan
asonic.com/br/p
rivacy-
policy.html
http://www.pan
asonic.com/glo
bal/privacy-
policy.html
http://www.pan
asonic.aero/Priv
acvPolicv.aspx
O
vizio
XIAOMI
N E G A T IV O
Possui, porém 
somente as 
genéricas são 
divulgadas, 
como
apresentado
abaixo
http://www.
mi.com/sg/
about/priva
cy/
http://www.
mi.com/en/
privacy/
rfísens«
N E G A T IV O
Possui, porém 
somente as 
genéricas são 
divulgadas, como 
apresentado 
abaixo.
http://www.hisens
e-
usa.com/contact/pr
ivacy.asp
http://hisense.co.u
k/pages/privacv
S H A R P
N E G A T IV O
Possui, porém 
somente as 
genéricas são 
divulgadas, 
como
apresentado
abaixo
http://www.tclu
sa.com/termspri
vacy/
http://www.tclc
hinesetheatres.c
om/privacy-
policy/
http://www.tclg
rp.co.uk/privac
y-policy/
http://tclmedia.
com.au/privacy
-policy/
TOSHIBA
N E G A T IV O
Possui, porém 
somente as 
genéricas são 
divulgadas, 
como
apresentado
abaixo
http://www.tos
hibamea.com/e
n/privacv-
policv
https://www.tos 
hiba.eu/innovat 
ion/generic/PRI 
VACY POLIC 
Y/
http://toshiba.c
om.mv/privacv
policy/
https://www.tos
hibatec.co.jp/en
/privacy/
https://www.tos
hiba-
india.com/crick
etseries/privacv
-policy
http://us.toshiba
.com/website/pr
ivacv-policv
PHILCO
Possui política de 
privacidade para a 
Smart TV?
POSITIVO
http://www.sa
msung.com/s
g/info/privacv
/smarttv.html
POSITIVO
http://gb.lgappst
v.com/appspc/f
ooter/footer/mo
veDeviceTerms
.lge?type=S PR 
G&level=2&lin 
k=202
POSITIV
O
http://www.t
pvision.com/
wp-
content/uploa
ds/SMARTT
VPrivacvand
CookiePolicv
1Mav2014.p
df
Positivo
http://ww
w.vizio.c
om/priva
cy
P O S IT IV O
http://www.sha
rpusa.com/Sma
rtCentral/privac
ypolicv.aspx
D U V ID A
Inexistência 
de políticas 
de
privacidade
O que se 
encontrou 
foi no 
máximo 
políticas de 
privacidade 
referente 
aos sites da 
phico.
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Afirma que coleta, usa, 
compartilha e 
armazena informações 
por meio da Smart 
TV?
POSITIVO POSITIVO P O S IT IV O
Por meio 
do “Social 
TV”, no 
âmbito das 
redes 
sociais.
NEGATIVO N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O
Por meio 
do Smart­
Center
N E G A T IV O D Ú V ID A
Determina qual 
conteúdo estará 
disponível para o 
usuário com base no 
código postal 
cadastrado (CEP)?14
P O S IT IV O P O S IT IV O P O S IT IV O
Utiliza o 
recurso 
chamado 
“Akamai”, 
com base 
em seus 
servidores 
http://www. 
akamai.co 
m
NEGATIVO N E G A T IV O PO SITIV O N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Coleta informações 
sobre o conteúdo que o 
usuário assistiu, 
comprou, “baixou” ou 
transmitiu por meio de 
aplicações da Smart 
TV?
P O S IT IV O P O S IT IV O P O S IT IV O N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID ANEGATIVO
Coleta informações 
sobre aplicativos 
acessados por meio dos 
painéis?
NEGATIVOP O S IT IV O P O S IT IV O P O S IT IV O N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Coleta informações 
sobre os cliques no 
"like", "dislike", 
"assista agora" ou 
outros botões da Smart 
TV?
NEGATIVO
P O S IT IV O P O S IT IV O P O S IT IV O N E G A T IV O NEGATIVO N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
14O CEP é utilizado para alguns serviços on-line, como notícias, clima e guia de programação. Exemplo: http: //www. samsun g. com/br/supp ort/model/UN 55H6300AGXZD.
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Coleta informações 
sobre os termos da 
consulta que o usuário 
faz quanto aos recursos 
de pesquisa da Smart 
TV, incluindo a 
procura por 
determinado conteúdo 
de vídeo?
NEGATIVO NEGATIVOP O S IT IV O P O S IT IV O D Ú V ID A N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Coleta informações do 
dispositivo, como o 
endereço IP, 
informações 
armazenadas em 
cookies e tecnologias 
similares, informações 
que identificam o 
hardware ou o 
software de 
configuração, 
informações do 
navegador e a(s) 
página(s) acessada(s) 
pelo usuário?
P O S IT IV O P O S IT IV O P O S IT IV O NEGATIVO N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Refere-se à 
possibilidade de 
ativar/desativar a 
coleta de informações 
sobre fluxos de vídeo 
vistos na Smart TV?
D Ú V ID A  
Somentedura 
nte o registro
D Ú V ID A  
Somentedur 
ante o 
registro
NEGATIVO
P O S IT IV O N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Há recomendações 
personalizadas e/ou 
propagandas e 
anúncios (espécie de 
ADS-PROVIDER)?
NEGATIVOP O S IT IV O P O S IT IV O P O S IT IV O N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
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Com base em recursos de 
sincronização automática 
e marketing interativo da 
Smart TV, existe a 
possibilidade de repasse 
de informações a terceiros 
(outros fornecedores), 
como IP e demais 
identificadores do 
dispositivo?
P O S IT IV O P O S IT IV O
Quando se 
usa o 
LivePlus
D Ú V ID A NEGATIVO N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Existe a possibilidade 
da coleta de dados de 
reconhecimento de voz 
(podendo esta ser 
ativada/desativada)?
NEGATIVO NEGATIVO
P O S IT IV O P O S IT IV O P O S IT IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Há o registro das 
informações sobre 
quando e como o 
usuário utiliza os 
controles de gestos?
NEGATIVO NEGATIVOP O S IT IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Há transmissão de 
reconhecimento facial?
D Ú V ID A N E G A T IV O N E G A T IV O NEGATIVO N E G A T IV O NEGATIVO N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Coleta informações sobre 
quando e como o recurso 
de reconhecimento facial 
é utilizado?
NEGATIVO NEGATIVO
P O S IT IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Há informações sobre o 
dispositivo, ou seja, 
sobre a Smart TV em si 
e seus agregados (ex: 
set-top box, controle 
remoto, leitor de DVD 
ou Blu-ray)?
NEGATIVON E G A T IV O P O S IT IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
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Há informações para 
autenticar a Smart TV 
com os servidores do 
fabricante, como o 
código do país e/ou o 
código postal da região, 
endereço IP, tipo de 
dispositivo (por 
exemplo, set-top box, 
DVD player etc.), 
endereço MAC, 
software e versão da 
plataforma, idioma, 
fabricante set-top box, 
resolução de tela e o 
número do modelo da 
Smart TV?
NEGATIVON E G A T IV O P O S IT IV O P O S IT IV O
Com base 
no
“Device-
ID”.
N E G A T IV O PO SITIV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Com base nos serviços 
vinculados para 
associados do 
fabricante, pode haver 
o compartilhamento 
das informações 
cadastrais do usuário 
da Smart TV com 
terceiros?
NEGATIVON E G A T IV O P O S IT IV O P O S IT IV O N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Há a possibilidade de 
utilização de alguma 
informação a fim de 
cumprir com processos 
legais ou de direito, 
sobretudo quando 
relacionada a 
procedimentos de 
compra on-line feitas 
pelo consumidor?
NEGATIVON E G A T IV O P O S IT IV O P O S IT IV O N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
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Refere-se ao poder de 
utilizar o 
processamento de 
dados do usuário em 
qualquer
jurisdição/país, uma 
vez que ele concorda 
com a política de 
privacidade em 
questão?
NEGATIVON E G A T IV O P O S IT IV O N E G A T IV O N E G A T IV O NEGATIVO N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Utiliza cookies e 
beacons15 para repasse 
aos
fornecedores/terceiros 
conveniados com o 
fabricante?
NEGATIVO
N E G A T IV O P O S IT IV O P O S IT IV O N E G A T IV O PO SITIV O N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Garante que as 
comunicações entre o 
usuário da Smart TV e os 
servidores do fabricante 
estarão livres de acesso 
não autorizado por 
terceiros ou que o cliente 
não estará sujeito a 
violações de segurança?
N E G A T IV O D Ú V ID A P O S IT IV O N E G A T IV O POSITIVO N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A N E G A T IV O D Ú V ID ANEGATIVO
Existe a utilização de 
informações sobre 
DLNA?
N E G A T IV O N E G A T IV O N E G A T IV O NEGATIVO N E G A T IV O NEGATIVO N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
No manual do usuário 
está anexada a política 
de privacidade ou ao 
menos há uma 
referência a esta?
D Ú V ID A
Referência 
somente ao uso 
do Skype. 
htto://downloadc 
enter.sam sun2 .co 
m /content/U M /2 
01204/20120405 
165133112/2012 
Skype Ene- 
0316-1.pdf
N E G A T IV O  
http://www.le 
.com/ca en/pr 
oducts/docum 
ents/LS5700 
Series Spec 
Sheet ENG% 
20Final.pdf
D Ú V ID A
R efe rên c ia  
so m en te  ao 
u so  do 
Skype.
h ttp :// im e .a m
ericanas.com .
b r/p ro d u to s/0
1 /0 2 /m an u al/
119797176.D
d f
NEGATIVO N E G A T IV O POSITIVO 
[Página 
20, item 
6]
http://cdn.vi 
zio.com/doc 
uments/dow 
nloads/hdtv/ 
E601iA3/U 
M E601iA3. 
pdf
N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A N E G A T IV O D Ú V ID A
15 Beacons são aparelhos de proximidade que emitem informações por meio da tecnologia bluetooth.
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Apresenta glossário? N E G A T IV N E G A T IV P O S IT IV O NEGATIVO N E G A T IV O N E G A T I N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Há uma explicação 
clara sobre o que será 
feito com os dados 
coletados?
NEGATIVO NEGATIVO POSITIVOP O S IT IV O P O S IT IV O N E G A T IV O
N E G A T IV O N E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O D Ú V ID A
Há a possibilidade de 
limpar/zerar todos os 
cookies e registros de 
navegação, bem como 
os registros do 
dispositivo?
NEGATIVO NEGATIVON E G A T IV O N E G A T IV O P O S IT IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O N E G A T IV O D Ú V ID A
Fonte: Elaborado pelo autor
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Os resultados do Quadro 3 ilustram as características e a política de privacidade de 
cada empresa, mas, por mais que tenhamos observado em alguns itens “não informado/não 
identificado”, a probabilidade de que alguns fabricantes possam fazer/executar os critérios, 
assim como outros que responderam “sim”, pode ser grande, mesmo que isto não esteja 
formalizado em sua política, pelo fato não somente de as características das diversas Smart 
TVs no mercado serem muito similares, mas, sobretudo, em razão dos interesses dos 
fabricantes serem muito parecidos quando se fala em “querer entender o cliente” ou, de certa 
forma, em “investigar seus costumes e hábitos” . Em alguns outros casos, de fato, pode ser que 
não exista determinado recurso.
Acreditamos que o pior posicionamento é o “não informado/não identificado”, pois a 
omissão é mais grave do que negar aquilo que de fato não se consegue fornecer, prever, 
proteger ou garantir. Concordando com a política de privacidade, o usuário saberá que algo 
será executado ou não, e que a privacidade de suas informações pode estar em jogo.
Com a existência de textos longos e completamente obscuros, que dificultam uma 
leitura clara e imediata dos termos de privacidade, as chances de os usuários clicarem 
diretamente no “ok”, “concordo”, “li e aceito” para se livrar da incômoda e desgastante leitura 
é muito grande. Existem ainda alguns casos em que, mesmo havendo uma política de 
privacidade razoável e coerente para leitura, o fabricante praticamente “força” o usuário a 
clicar em “aceito/concordo” para poder ter condições de realizar as atualizações da conta ou 
de algum recurso inteligente da TV.
Outro ponto polêmico que vale destacar é que fica a impressão de que os fabricantes 
de Smart TV não cumprem com suas obrigações legais. Acreditamos que eles deveriam ser 
legalmente obrigados a informar aos consumidores-usuários sobre determinadas vantagens na 
coleta de informações destacadas no Quadro 3. Deveriam ainda solicitar de maneira 
independente, e não amarrada aos recursos a serem utilizados, o consentimento do usuário 
para a utilização de alguns dados, e também possibilitar o direito a este de acessar tais dados 
quando bem quiser (já que são seus), assim como de retirar seu consentimento de uso. Enfim, 
parece claro que os fabricantes de Smart TV, em diferentes situações, não respeitam o Marco 
Civil da Internet -  Lei 12.965 fornecendo informação de forma clara, precisa, objetiva e de 
real interesse para o cliente-usuário.
Numa avaliação geral, observou-se o seguinte:
a) Samsung, LG, Phillips e Vizio são as que mais se preocupam em possuir uma 
política de privacidade e demais explicações neste contexto, divulgando-as 
com mais clareza e com fácil acesso ao público.
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b) Sony e Panasonic possuem uma política de privacidade para a Smart TV, 
porém esta não é divulgada, e o público não tem acesso a ela. Ela é 
internamente visível apenas na própria televisão (ou seja, somente depois de 
adquirir o aparelho o usuário toma contato com ela). Há apenas políticas 
genéricas para um universo geral de eletroeletrônicos das fabricantes.
c) Samsung, LG e Phillips são as que mais possuem evidências de 
vulnerabilidades de segurança da informação (acreditamos que por serem as 
mais vendidas e visadas do mercado), o que será melhor analisado no próximo 
capítulo.
d) em termos do envio das informações cadastrais-pessoais, estas só serão 
coletadas e enviadas caso o usuário tenha realizado o registro de cadastro no 
site ou feito algum tipo de preenchimento de dados na própria Smart TV, que 
contém tais informações para efeito de suporte e facilidades no processo de 
garantia e fidelização (exemplos: Club Phillips, LG Store, LivePlus etc.).
e) todos os fabricantes de televisão utilizam a internet para acompanhar o que o 
usuário faz com sua Smart TV e quais são seus interesses. Isso significa, em 
termos de privacidade, ter acesso legal aos dados pessoais do usuário e poder 
utilizar tais informações da maneira que considerarem mais pertinente. Os 
fabricantes descrevem suas políticas literalmente escondendo seus propósitos 
com a utilização de jargões jurídicos, com textos prolixos e muitas vezes 
longos e cansativos.
f) é fato que existe uma impertinência muito grande por parte dos fabricantes em 
insistir (enquanto se está on-line -  na internet) no surgimento de telas de 
apresentação de sua política de privacidade (quando esta ainda não foi aceita) 
para que assim, “forçadamente”, o usuário a aceite e consequentemente possa 
usufruir mais dos recursos inteligentes da sua TV, porém tornando-se 
suscetível à coleta de suas informações pessoais. Para que essas telas não 
apareçam a todo o momento o usuário terá que tirar o cabo de rede ou não estar 
ligado ao Wi-Fi para a conexão da internet, ou seja, precisará ficar literalmente 
off-line. Alguns fabricantes adotam um outro método para reduzir a coleta de 
dados, ajustando as opções de privacidade da TV por meio dos menus do 
dispositivo (SCHERMER; FALOT, 2014).
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g) LG Electronics: o LG TV configura os dados sobre o comportamento do 
espectador (forward) em on e off em termos de “publicidade personalizada" por 
meio do menu Geral, em Sobre o chamado Contrato de Usuário da TV.
h) Panasonic: não apresenta nenhum menu de privacidade, devendo o usuário 
redefinir a TV nas Configurações de Fábrica para rejeitar a Política de 
Privacidade do fabricante.
i) Philips: o usuário pode definir em Recomendações Pessoais on e off, 
selecionando no ícone da App Gallery as opções de botão no próprio controle 
remoto.
j) Samsung: o cliente pode escolher no menu Condições da Política retirar a 
permissão de transmitir seus hábitos de visualização.
k) Sony: o usuário pode alternar entre o “não concordo” e o acompanhamento de 
seus hábitos de visualização por meio da Ajuda no uso da TV e da informação 
de estatística de Suporte ao Cliente.
Seguem abaixo as características das políticas de privacidade de alguns dos principais 
fornecedores de Smart TV, bem como os riscos a que o usuário está sujeito quando abre mão 
de certos recursos.
Quadro 4 -  As políticas de privacidade das Smart TVs e os riscos a que o usuário está exposto
Características Riscos
A firm a-se  que são co letadas, u tilizadas, 
com partilhadas e arm azenadas in form ações po r 
m eio  d a  Sm art-T V
A s inform ações cadastra is do usuário  podem  ser 
u tilizadas p o r outros fornecedores
D eterm ina-se  qual conteúdo  esta rá  d isponível p a ra  o 
usuário  com  base no código posta l cadastrado  (C E P )
É  possível iden tificar geograficam ente  onde o 
usuário  se encon tra
C o le ta  de inform ações sobre o conteúdo  assistido , 
com prado , baixado  ou transm itido  pelo  usuário  po r 
in term édio  das ap licações d a  Sm art TV
Iden tificação  dos gostos e do perfil do usuário  
tendo  p o r base  o que ele que consom e, o que pode 
ser u tilizado  p ara  outros fins, servindo para  
descob rir seus interesses p o r in term édio de 
ligações, cartas ou  e-m ails falsos
C o le ta  de inform ações sobre aplicativos acessados 
nos painéis
A um ento  da  probab ilidade de os principais 
aplicativos acessados/u tilizados pelo  usuário  serem  
alvo de infecção p o r algum  tipo  de m alw are  ou 
aplicativo  m alicioso
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C oleta  de in form ações sobre os c liques do usuário  
no "like", "dislike", "assista  agora" e ou tros botões 
da  Sm art T V
Identificação  dos gostos e perfil do usuário  tendo 
p o r base  o que ele consom e, o que pode ser 
u tilizado  p ara  outros fin s, com o descobrir 
in teresses conhecidos p o r in term édio  de ligações, 
cartas ou  e-m ails falsos
C oleta  sobre os term os da  consu lta  u tilizados pelo 
usuário  ao en trar nos recursos de p esqu isa  d a  Sm art 
T V , inclu indo  a p rocu ra  p o r determ inado  conteúdo 
de vídeo
Identificação  dos gostos e perfil do usuário  tendo 
p o r base  o que ele consom e, o que pode ser 
u tilizado  para  outros fin s, com o descobrir 
in teresses conhecidos p o r in term édio  de ligações, 
cartas ou  e-m ails falsos. P ossib ilidade de indução 
ao apresen tar resu ltados preestabelecidos conform e 
a base  de dados acum ulada no perfil de pesqu isa  
do usuário , lim itando novas possib ilidades
C oleta  de in form ações p o r m eio  do d ispositivo , 
com o o endereço  IP , in form ações arm azenadas em 
cookies e tecnologias sim ilares que identificam  o 
hardw are  ou o softw are de configuração , 
in form ações do navegado r e pág inas acessadas pelo
U m a vez  que o IP e dem ais in form ações foram  
co letadas ao trafegarem  pela  rede, o usuário  pode 
esta r suscetível à  cap tu ra  de dados para  fu turos 
ataques no  âm bito d a  in tercep tação , alteração ou 
v isualização  de in form ações
usuário
C om  base  em  recursos de sincronização  autom ática 
e m arketing  in terativo  d a  Sm art T V , ex iste  a 
possib ilidade de repasse  de in form ações a  terceiros 
(ou tros fo rnecedores), com o IP  e dem ais 
iden tificadores do d ispositivo
U m a vez  que o IP e dem ais in form ações foram  
co letadas ao trafegarem  pela  rede, o usuário  pode 
esta r suscetível à  cap tu ra  de dados para  fu turos 
ataques no  âm bito da  in tercep tação , alteração ou 
v isualização  de in form ações
Surgim ento  de recom endações personalizadas e/ou 
p ropagandas e anúncios (espécies de A D S - 
P R O V ID E R )
Perm ite  a adw ares carregarem  outros p rogram as 
in ternam ente  em butidos, causando  algum  tipo de 
oscilação  norm al da  funcionalidade operacional do 
m id lw are  e, m esm o que nem  sem pre seja um  
m alw are, causando  m aio r sobrecarga de 
processam ento
P ossib ilidade da  co le ta  de dados de reconhecim ento O que fo i captado em  term os de dados e de voz
de v oz  (que  podem  ser a tivados/desativados) pode ser u tilizado  p o r fon tes não confiáveis pelos 
canais que trafegam  nas estru turas N G N  (N ext 
G eneration  N etw orks - P róxim a G eração de 
R edes)
P ossib ilidade da  co le ta  de in form ações para  
au ten ticar a Sm art T V  com  os servidores do
Identificação  do nom e do usuário  e senha de 
acesso  no  processo  de au ten ticação , que podem  ser
fab rican te, com o o código do país e/ou  código u tilizadas para  ou tros fins, com o para  com prar e
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postal da região, endereço IP, tipo de dispositivo 
(por exemplo, set-top box, DVD player etc.), 
endereço MAC, software e versão da plataforma, 
idioma, fabricante set-top box, resolução de tela e 
número do modelo da Smart TV
adquirir novos produtos ou serviços em nome do 
cliente. Possibilidade de descobrir ainda os perfis 
de acesso a determinados recursos que os usuários 
possuem ou contrataram em termos de autorização, 
ferindo assim os princípios fundamentais da 
segurança das informações, podendo-se descobrir 
quem é, como acessa e o que acessa cada usuário.
Utilização das informações sobre DLNA Possibilidade de identificar quais 
dispositivos/recursos estão integrados à Smart TV 
e demais informações
Fonte: Elaborado pelo autor
Acreditamos que uma ideia extremamente interessante a ser aplicada na prática após o 
desenvolvimento do projeto (como um trabalho futuro) seria a implantação da tecnologia 
NFC16 (um exemplo é o LG TV Tag On para Smart TV e o Android Beam para celulares 
Android). A proposta se baseia em poder usufruir dos recursos de leitura aproximada do 
aparelho de smartphone em uma Smart TV (que teria que ser implantado de fábrica). Esta é 
uma tecnologia de comunicação de curto alcance e alta frequência, que permite a troca de 
dados com o equipamento eletrônico localizado dentro de uma área de 10 centímetros (3,9 
polegadas) sem entrar em contato com ele. A tecnologia por trás da NFC permite que um 
dispositivo, conhecido como leitor, interrogador ou dispositivo ativo possa criar uma corrente 
de radiofrequência e assim se comunicar com outro dispositivo compatível NFC ou uma 
pequena tag NFC que detém a informação que o leitor deseja para dispositivos passivos.
Por possibilitar a comunicação bidirecional, a NFC é ideal para estabelecer conexões com 
outras tecnologias em razão de sua simplicidade de comunicação. Como a proposta deste 
trabalho é oferecer um aplicativo mobile que auxilie educacionalmente a fomentar uma maior 
e melhor cultura sobre as políticas de privacidade e segurança da informação, nada mais 
coerente que oferecer uma relação dos riscos que se corre ao aceitar a política de privacidade 
do fabricante (como demonstrado na tabela acima). Por intermédio da tecnologia NFC haveria 
a possibilidade da comunicação ativa (Smartphone <> Smart TV e Smart TV <> 
Smartphone). No aplicativo proposto neste trabalho ele executaria uma checklist com as
16 Near Field Communication, abreviado como NFC, é uma forma de comunicação sem contato entre 
dispositivos como smartphones ou tablets. Essa comunicação permite que um usuário possa acessar com o 
smartphone mais de um dispositivo compatível com NFC para enviar informações sem a necessidade de 
tocar nos dispositivos ou de passar por várias etapas de configuração para estabelecer uma conexão. Trata-se 
de uma tecnologia rápida e conveniente. O NFC é popular em partes da Europa e da Ásia, e está rapidamente 
se espalhando pelos Estados Unidos (NFC, 2016).
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informações específicas fornecidas por determinado fabricante de Smart TV, de maneira que 
o usuário marcaria nos flags disponíveis o que foi absorvido dos recursos de configuração 
referentes à privacidade e à segurança das informações. Tal recurso já  estaria pré-configurado 
quando o usuário utilizasse o comando ou clicasse no botão para atualização. Segue um 
esboço dessa ideia na figura abaixo:
Figura 5 -  Preparando NFC para executar checklist de segurança
Habilitar NFC no smartphone Android: Preparar/configurar TAG NFC Smart-T\::
Absorção / Geraçáo do Checklist de Segurança: Parear Smartphone com Smart-Tv:
Fonte: Elaborado pelo autor
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Pesquisadores holandeses realizaram alguns testes de entendimento interpretativo para 
compreender a política de privacidade de alguns dos principais fabricantes de Smart TV 
(SCHERMER; FALOT, 2014), cujo resultado está exposto no quadro abaixo.
Quadro 5 -  Resumo dos resultados
LG PANASONIC PH ILLIPS SAMSUNG SONY
F 
O
 R
 M
 A
Facilidade de 
encontrar
+ + + / - - - + / -
Acessibilidade - - - - - +
Legibilidade - + / - + + +
C 
O
 N
 T
 E
 Ú
 D
 O
Identificação* + / - - + + + + -
Propósito dos dados* - + / - + + + / - +
Compartilhamento de 
informação com 
terceiros*
+ / - + - - +
Nenhuma
indicação
Necessidade dos 
dados*
+ / - - + / - + / - +
Direitos do 
consumidor*
- - - - - - + / - - -
Períodos de retenção + / - + / - + + / - - -
Precauções de 
segurança
- - + / - - - - - -
Considerações de uso - - + / - - -
PE
RM
ISS
ÃO Permissão*
+ / - + / - + + + / - + +
* Exigência legal Fonte: Schermer e Falot (2014).
Legenda:
+ + As principais seções da política de privacidade adaptam-se muito bem, sendo coerentes 
com os requisitos.17
+ As principais seções da política de privacidade satisfazem os requisitos, mas ainda 
existem melhorias possíveis de serem feitas.
+ / - As principais seções da política de privacidade encontram-se em padrões mínimos ou em 
pequenos itens pouco explorados e explicativos, havendo ainda muito espaço para melhorias.
- As principais seções da política de privacidade não atendem aos requisitos.
- - As principais seções da política de privacidade não são totalmente compatíveis com os 
requisitos e/ou não estão em cumprimento mínimo.
17 Conforme informações encontradas nos termos do artigo 33 da Lei de Proteção de Dados - Código Civil do 
país em questão (Holanda).
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Figura 6 -  Hype Cycle de Gartner para tecnologias emergentes
Fonte: Gartner (2012).
De acordo com Gartner (2012), a IoT, bem como a internet TV, são tecnologias 
promissoras em utilização e ascensão nos últimos cinco anos e nos próximos dez que ainda 
estão por vir, conforme mostra a Figura 6, acima.
2.5 Direitos de uso do fabricante X direitos de uso do usuário
A famosa frase “O direito de um começa onde termina o do outro” deveria pautar a 
relação entre o fabricante de Smart TV e o usuário-cliente, mas infelizmente não é isso o que 
acontece. Alguns fabricantes ao menos se dão ao trabalho de elaborar e publicar sua política 
de privacidade, deixando claro (é o que se espera) para o usuário aquilo que será 
utilizado/armazenado como informação durante a interação dele com sua Smart TV. 
Acreditamos que os fabricantes deveriam manter o mesmo grau de coerência quando o
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usuário manifesta o desejo de, por exemplo, instalar algum aplicativo que foge de certa forma 
ao “arcabouço” operacional do sistema desenvolvido para a Smart TV. No entanto, quando o 
usuário tenta fazer tal tipo de instalação não consegue, pois fica atestada uma 
“incompatibilidade”, uma vez que ele não tem o direito de modificar o código fonte do 
sistema operacional da Smart TV para usufruir de outros recursos.
Essas restrições impedem que os usuários das Smart TVs possam acessar outros 
recursos midiáticos (por exemplo, novas gadgets) que eles tenham legalmente adquirido de 
outras fontes, conectando sua TV para a execução de aplicativos de sua escolha.
Além de tudo, essas restrições limitam a funcionalidade dos sistemas operacionais e 
aplicações Free/Libre and Open Source Software (FLOSS)18 produzidos pelos membros da 
comunidade open source e outros desenvolvedores que os fabricantes não têm direito de 
restringir. Tais limitações minam a liberdade que os desenvolvedores de software FLOSS 
pretendem transmitir aos seus usuários.
Restrições a firmwares de Smart TV também representam um risco de segurança para 
seus proprietários-usuários. Pesquisadores e especialistas de segurança demonstraram 
recentemente uma série de vulnerabilidades na Samsung Smart TV que poderia dar condições 
aos hackers para acessar ou danificar remotamente o dispositivo de um usuário. Veremos 
alguns exemplos no próximo capítulo. Em alguns casos, esses problemas poderiam ser 
corrigidos ou mitigados pelo usuário com a instalação de um firewall ou outras 
contramedidas.
Existe uma organização sem fins lucrativos nos Estados Unidos chamada Electronic 
Frontier Foundation (EFF, 2016b), cujo objetivo é proteger os direitos de liberdade de 
expressão no contexto da era digital no mundo. De três em três anos, os grupos interessados 
podem propor isenções temporárias, conforme a Seção 1201 (EFF, 2016a), em um processo 
de regulamentação de tempo e mão de obra intensiva executado pelo Escritório de Direitos 
Autorais19. O Software Freedom Conservancy1®, em conjunto com o escritório de advocacia 
TorEkeland PC, propôs uma isenção para permitir que os usuários instalem softwares 
alternativos em suas Smart TVs sem autorização do fabricante. Enfim, essa organização pode 18920
18 Os termos software de código livre e aberto, ou Free and Open Source Software (F/OSS, FOSS), em inglês, e 
software de código livre/libre/aberto, ou Free/Libre/Open Source Software (FLOSS), referem-se a um 
software que é duplamente livre e de código aberto. Ele é livremente licenciado para conceder aos usuários o 
direito de uso, cópia, estudo, mudança e melhoria em seu design através da disponibilidade de seu código 
fonte. - Free Software Foundation. O que é um software livre? (O SISTEMA..., 2015).
19 No caso, a EFF propõe seis classes de isenções.
20Software Freedom Conservancy é uma organização sem fins lucrativos que ajuda a promover, melhorar, 
desenvolver e defender Open Source Software (FLOSS). Projetos gratuitos, que oferecem, sem fins lucrativos, 
infraestrutura para projetos de software livre (SOFTWARE FREEDOM CONSERVANCY, 2015).
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ser uma referência interessante para consultar, trocar informações e buscar orientações sobre 
essa dinâmica da falta de privacidade no meio digital.
2.6 Leis e regulamentos
Independente do segmento de mercado no qual esteja inserido (indústria, serviços, 
telecomunicações, dentre outros), é importante conhecer (como pessoa física ou jurídica) os 
regulamentos ou novos complementos regulatórios. No final dos anos de 1990 e 2000, 
criaram-se as primeiras leis que regem a segurança da informação, a privacidade e a prestação 
de contas, em parte em razão do grande volume de informações pessoais e confidenciais 
armazenadas e transmitidas por intermédio dos canais vulneráveis dos diversos segmentos de 
mercado existentes no mundo.
A intenção da maioria dos regulamentos é proteger a confidencialidade, integridade e 
disponibilidade da informação, levando-se em consideração os impactos que certas ameaças e 
vulnerabilidades podem trazer aos usuários-clientes. As leis podem ser destinadas para os 
seguintes objetivos essenciais:
a) criar e implementar controles;
b) manter, proteger e avaliar questões de conformidade;
c) identificar e corrigir vulnerabilidades e desvios;
d) fornecer relatórios que podem comprovar a conformidade da 
organização/fabricante.
Contemplaremos de forma sucinta no quadro abaixo as leis e os regulamentos que têm 
impacto imediato sobre os profissionais de tecnologia e negócios em geral (Quadro 6) para 
que possamos entender o que cada um aborda. Não se deve considerar esta lista como a 
representação final de todas as leis e regulamentos que podem se aplicar a determinado 
negócio, principalmente no que se refere às questões inerentes à proteção da privacidade de 
dados pessoais do usuário-cliente (NOBLETT, 2006).
Quadro 6 - Leis e regulamentos que impactam os profissionais de tecnologia e negócios
LEI/REGULAMENTAÇÃO DESCRIÇÃO
Diretiva da União Europeia de Proteção de 
Dados (EUDPD)
Padroniza a proteção da privacidade de dados 
para os cidadãos de toda a União Europeia (UE), 
fornecendo requisitos básicos que todos os 
Estados-Membros devem respeitar em 
regulamentos nacionais. A EUDPD tem uma 
forte influência sobre os regulamentos 
internacionais em virtude das limitações que
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impõe ao envio de informações pessoais dos 
cidadãos europeus para fora da União Europeia, 
para áreas que são consideradas como tendo 
menos padrões adequados de segurança de 
dados. As diretivas e as regulamentações 
promulgadas em conformidade com a EUDPD 
impactam empresas que fazem negócios na UE 
ou que lidam com os dados dos cidadãos da UE.
California Senate Bill 1386 (CA SB 1386) Foi introduzida em julho de 2003 como uma 
primeira tentativa de um legislador estadual para 
resolver o problema de roubo de identidade. Em 
suma, o projeto de lei introduz requisitos de 
divulgação rígidos para empresas e agências 
governamentais que sofram violações de 
segurança que possam pôr em risco as 
informações pessoais dos residentes da 
Califórnia. Espera-se que muitas organizações 
nos Estados Unidos estejam sujeitas a esses 
requisitos. Além disso, muitos outros estados 
detêm ou planejam aprovar uma legislação 
similar.
Proteção de Informações Pessoais e 
Documentos Eletrônicos (PIPEDA)
Regulamentação federal canadense que regula a 
utilização e divulgação de informações 
pessoalmente identificáveis no curso de 
transações comerciais. O ato foi criado em 
resposta às diretivas de proteção de dados da 
União Europeia que limitam o comércio com 
nações cuja proteção de privacidade não cumpra 
as normas da UE. A PIPEDA incorpora e torna 
obrigatórias as disposições da Associação 
Canadense de Normas do Código de modelo de 
Privacidade desde 1995. Essa lei abrange todo o 
Canadá, exceto aquelas províncias que possuem 
legislação "substancialmente similar" (ou seja, 
British Columbia, Alberta e Quebec), além de 
todas as províncias de comércio.
Fonte: Noblett (2006).
No Brasil ainda precisamos evoluir muito nesse sentido, com a criação de políticas 
públicas sustentadas por normas e procedimentos que possuam orientações mínimas para o 
relacionamento com empresas que entram em nosso país e não seguem adequadamente as leis 
de proteção ao consumidor, e que, sobretudo, não protejam a privacidade de suas 
informações, como acontece em outros países (Quadro 6).
As diretrizes estratégicas explicitadas e qualificadas, que constituem o 
segundo nível da política de CT&I aqui formulada, identificam vias 
prioritárias para atingir os objetivos propostos. Estas diretrizes têm como 
ponto de partida a base de Ciência, Tecnologia e Inovação construída nas 
últimas décadas no Brasil, sucintamente caracterizada na seção anterior.
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Orientam-se para constituir a institucionalidade necessária para enfrentar o 
desafio da inovação, elemento determinante das políticas públicas em todo o 
mundo, que deve ser criativamente enfrentado pela sociedade brasileira 
(BRASIL, 2015).
Contudo, o Ministério de Ciência e Tecnologia do governo brasileiro, conforme 
menciona em seu Livro Branco (BRASIL, 2002), revela a importância de conduzir bem os 
desafios que a inovação tecnológica traz consigo, deliberando medidas estratégicas na esfera 
de políticas públicas, caso do novo Marco Civil brasileiro, que retrata algumas questões.
2.7 O M arco Civil da In ternet brasileira e a privacidade
Com a Lei 12.965, conhecida como Marco Civil da Internet, busca-se regular o uso da 
internet no país como forma de garantir os deveres e a obrigação dos usuários da rede de 
computadores, no caso, a internet. O principal ponto da lei é a garantia dos direitos humanos 
como forma de fundamento da liberdade de expressão na rede mundial de computadores, 
essencial ao exercício da cidadania. No que se refere à construção dos direitos humanos, 
haverá sempre uma luta intensa para que eles sejam estendidos a todos os cidadãos. Com a 
vigência da Lei 12.965, espera-se que o respeito aos direitos humanos, como a privacidade e a 
liberdade de expressão na internet, seja verdadeiramente garantido. No entanto, é importante 
destacar que as garantias dadas por essa lei devem também sofrer os limites constitucionais 
mediante a necessidade de garantir o direito constitucional fundamental da personalidade e 
consequentemente a individualidade do cidadão nesse direito de escolha e definições.
A liberdade de expressão é fator preponderante para que se possa concretizar o 
chamado princípio da dignidade humana, uma maneira de proteger a sociedade da opressão. 
Os artigos 2° e 3° do chamado Marco Civil da Internet são bastante claros quanto à proteção 
dos direitos dos cidadãos e usuários de internet e consequentemente no que se refere aos 
princípios constitucionais civis, como se pode observar abaixo:
Art. 3° A disciplina do uso da internet no Brasil tem os seguintes princípios:
I - garantia da liberdade de expressão, comunicação e manifestação de
pensamento, nos termos da Constituição Federal;
II - proteção da privacidade;
III - proteção dos dados pessoais, na forma da lei (BRASIL, 2014).
A privacidade é o direito à proteção das informações pessoais e da própria vida 
privada. Na definição de Celso Lafer, é “o direito do indivíduo de estar só e a possibilidade
58
que deve ter toda pessoa de excluir do conhecimento de terceiros aquilo que a ela só se refere, 
e que diz respeito ao seu modo de ser no âmbito da vida privada.” (LAFER, 1998).
Para Bastos (2000), o direito à privacidade é “a faculdade que tem cada indivíduo de 
obstar a intromissão de estranhos em sua vida privada e familiar, assim como de impedir-lhes 
o acesso a informações sobre a privacidade de cada um, e também impedir que sejam 
divulgadas informações sobre esta área da manifestação existencial do ser humano”. É 
justamente em virtude de tal direito que os fabricantes de Smart TV deveriam demonstrar 
mais responsabilidade com as informações de seus usuários que são trafegadas até os seus 
servidores ou terceiros. Acreditamos que as orientações do Marco Civil brasileiro nesta esfera 
deveriam prevalecer.
Na nova era digital, esse direito é muito vulnerável diante do imenso mundo da 
internet. Tendo como foco essa fragilidade, a lei de regulação da utilização da internet 
procurou proteger esse valor tão essencial para os usuários de rede móvel de computador, 
tanto em modo off-line quanto em modo on-line. Acreditamos que ele deveria se estender 
também para equipamentos inteligentes como a Smart TV, o que não está claro na lei. No que 
se refere à proteção da privacidade, o Capítulo II da Lei 12.965 trata dos direitos e das 
garantias dos usuários da internet apresentando um cunho mais voltado para a relação com o 
provedor do acesso à internet e não propriamente com o terceiro/fabricante em si.
Art. 7° O acesso à internet é essencial ao exercício da cidadania, e ao usuário 
são assegurados os seguintes direitos
I - inviolabilidade da intimidade e da vida privada, sua proteção e
indenização pelo dano material ou moral decorrente de sua violação;
II - inviolabilidade e sigilo do fluxo de suas comunicações pela internet,
salvo por ordem judicial, na forma da lei;
III - inviolabilidade e sigilo de suas comunicações privadas armazenadas,
salvo por ordem judicial [...]
VII - não fornecimento a terceiros de seus dados pessoais, inclusive 
registros de conexão, e de acesso a aplicações de internet, salvo 
mediante consentimento livre, expresso e informado ou nas hipóteses 
previstas em lei (BRASIL, 2014).
O ministro Gilmar Mendes, do Supremo Tribunal Federal (FERREIRA, 2014), afirma 
em sua obra: “O termo vida privada se estende para além do mero direito de viver como se 
quer, livre de publicidade, para incluir também o direito de estabelecer e desenvolver relações 
com outros seres humanos”.
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Quanto ao direito à privacidade, o artigo 10 é bastante taxativo, destacando os 
cuidados que se deve ter ao arquivar todos os registros de conexão, bem como os dados 
pessoais das comunicações privadas.
Art. 10 A guarda e a disponibilização dos registros de conexão e de acesso a 
aplicações de internet de que trata esta Lei, bem como de dados pessoais e 
do conteúdo de comunicações privadas, devem atender à preservação da 
intimidade, da vida privada, da honra e da imagem das partes direta ou 
indiretamente envolvidas (BRASIL, 2014).
Vejamos, por exemplo, algumas passagens da Seção III -  “Da Responsabilidade por 
Danos Decorrentes de Conteúdo Gerado por Terceiros”.
Art. 18. O provedor de conexão à internet não será responsabilizado 
civilmente por danos decorrentes de conteúdo gerado por terceiros.
Art. 19. Com o intuito de assegurar a liberdade de expressão e impedir a 
censura, o provedor de aplicações de internet somente poderá ser 
responsabilizado civilmente por danos decorrentes de conteúdo gerado por 
terceiros se, após ordem judicial específica, não tomar as providências para, 
no âmbito e nos limites técnicos do seu serviço e dentro do prazo assinalado, 
tornar indisponível o conteúdo apontado como infringente, ressalvadas as 
disposições legais em contrário.
Art. 21. O provedor de aplicações de internet que disponibilize conteúdo 
gerado por terceiros será responsabilizado subsidiariamente pela violação da 
intimidade decorrente da divulgação, sem autorização de seus participantes, 
de imagens, de vídeos ou de outros materiais contendo cenas de nudez ou de 
atos sexuais de caráter privado quando, após o recebimento de notificação 
pelo participante ou seu representante legal, deixar de promover, de forma 
diligente, no âmbito e nos limites técnicos do seu serviço, a 
indisponibilização desse conteúdo (BRASIL, 2014).
Percebe-se claramente que ainda deve haver um esclarecimento e amadurecimento 
maior nas tratativas referentes a esse terceiro, ou mais especificamente ao fabricante de 
equipamentos tecnológicos que utilizam, absorvem, captam, extraem, trafegam informações 
do usuário-cliente, mesmo que este tenha dado seu “consentimento” aprovando/aceitando a 
política de privacidade da empresa.
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3 DETECTANDO AS VULNERABILIDADES NAS SMART TVS
Vamos partir aqui de algumas premissas deste mundo tão globalizado e transformador: 
“A informação é a alma do negócio”. “Quem não se comunica está por fora”. “A segurança da 
informação é vital” . “A televisão é um meio de comunicação de massa”. “Integrar e interagir 
é a melhor rede social” . “Quem tem mais conhecimento tem mais poder’.
É fato que a Smart TV é popular no mundo inteiro (GARTNER, 2012). Em 2012, mais 
de 80 milhões de televisores inteligentes foram vendidos e a tendência é de que todas as 
classes sociais tenham pelo menos um em sua casa, tornando-se a Smart TV cada vez mais 
popular. Entretanto, existe uma certa dissonância entre essa inevitável popularidade e o nível 
de preocupação, conhecimento e atitude do usuário diante dos problemas de privacidade que 
uma TV inteligente pode trazer. Uma ausência de pesquisas de segurança neste contexto, a 
não percepção de que a Smart TV é como se fosse uma versão caseira do smartphone (tão 
utilizado hoje no mundo), sua utilização em diferentes campos do mercado (educacional, do 
entretenimento e de negócios em geral), todas as aplicações potenciais viabilizadas para serem 
utilizadas neste meio no mercado de eletrônicos de consumo e soluções diversas de tecnologia 
fazem com que ela esteja cada vez mais em evidência no mundo da Segurança das 
Informações.
Esta é uma realidade que se vive neste mundo globalizado e transformador, um mundo 
real e não virtual, em que os meios de comunicação mais poderosos, atrativos e com os quais 
estamos enormemente envolvidos em nossas rotinas de vida -  a internet e a televisão -  
unificaram-se numa simbiose camaleônica dando origem à Smart TV.
Quando se fala em internet, há uma associação imediata com o universo 
computacional. E aquela distância que existia antigamente entre TV e Internet, que pareciam 
ser meios tão distintos e nada compatíveis numa interface de comunicação, diluiu-se numa 
modernidade “líquida”, mas não superficial, de forma que a chance futura de os chamados 
Personal Computers (PC) ou Desktops serem extintos de vez, dando lugar à tecnologia cada 
vez mais inteligente dos novos aparelhos televisivos, agregados ao alto poder da Cloud 
Computing (computação em nuvem), é passível de acontecer sem nos darmos conta de tal 
“fenômeno”.
Entretanto, neste contexto, há os perigos iminentes de novas (e até conhecidas) 
vulnerabilidades e ameaças internas e externas, mas agora tendo como foco não mais o PC em 
si, mas a Smart TV. Perigos esses que precisam ser combatidos e aos quais o usuário-cliente 
deve estar atento, já  que o “inimigo” possui apenas um outro local de instalação e uso. Afinal,
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por ser um tipo de equipamento de certa forma sofisticado e tecnologicamente evoluído, as 
Smart TVs estão espalhadas por diferentes tipos de lugares de grande relevância social, como 
aeroportos, hotéis, centros de convenção, centros culturais, de ensino e até mesmo religiosos, 
além, é claro, de nas próprias empresas.
Sendo assim, no presente trabalho, um dos nossos objetivos é entender a arquitetura 
desse poderoso meio de comunicação que é a Smart TV, os riscos existentes diante de 
algumas vulnerabilidades dos fabricantes que a produzem e lançam ao mercado, bem como as 
relações da convergência dos aplicativos e sinais de comunicação vigentes para esse tipo de 
tecnologia.
3.1 Sobre o middleware da TV digital
Antes de abordarmos diretamente as questões de segurança, é importante compreender 
um pouco a arquitetura e a composição da estrutura que permeia os aplicativos, o sistema 
operacional e consequentemente os serviços que transitam na Smart TV. O middleware é um 
termo abrangente, comumente utilizado para referenciar o software que atua como um 
mediador entre dois programas existentes e independentes. Seu objetivo é tornar as aplicações 
independentes do sistema de transmissão, possibilitando que inúmeros códigos de aplicações 
trabalhem com diferentes equipamentos de recepção, facilitando uma maior liberdade 
relacionada ao conteúdo transmitido. Por meio da criação de uma máquina virtual no receptor, 
os códigos das aplicações são compilados no formato adequado para cada sistema 
operacional. Resumidamente, podemos dizer que o middleware possibilita o funcionamento 
de um código para diferentes tipos de plataformas de recepção ou vice-versa, o que faz com 
que a plataforma JAVA, que nasceu sob essa perspectiva, se encaixe perfeitamente nele 
(PORTAL EDUCAÇÃO, 2015).
Pode-se dizer que o middleware se faz necessário para resolver o novo paradigma que 
foi introduzido com a TV digital: a combinação da TV tradicional (broadcast, ou transmissão 
de dados) com a interatividade, textos e gráficos. É justamente essa interatividade que trará 
várias características e funcionalidades encontradas no ambiente da Internet: representação 
gráfica, identificação do usuário, navegação diferenciada nos conteúdos e interações 
sistemáticas com ele; ou seja, tudo isso e mais um pouco daquilo que se encontra numa Smart 
TV. Entretanto, não se pode esquecer de que, independentemente do tipo de middleware que 
se vai definir nesse processo de interação entre software e hardware, é fundamental 
preocupar-se também com a transmissão daquilo que será trafegado. Por isso o protocolo TLS
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(Transport Layer Security21) (DIERKS; ALLEN, 1999) é encontrado inclusive na TV Digital 
Interativa de modo a oferecer uma comunicação segura, para assim tentar mitigar os riscos da 
perda de um dos princípios da segurança da informação, que é a integridade e autenticidade 
(EUROPEAN TELECOMMUNICATIONS STANDARDS INSTITUTE, 2003).
Os desenvolvedores de aplicações deixaram de se preocupar com os 
protocolos existentes nas camadas inferiores do sistema de transmissão e 
focalizaram uma interface padrão para desenvolvimento de seu trabalho. 
JAVA é um formato aceito na maioria dos middlewares em funcionamento 
(PORTAL EDUCAÇÃO, 2015, p.79).
O que se sabe atualmente é que até agora não há, de fato, um padrão de middleware 
universal. Existem três grupos que buscam formalizar um padrão aberto: a Europa, com o 
sistema DVB, que tenta padronizar o MHP; os Estados Unidos, com o ATSC, que tenta a 
evolução do DASE; e o Japão, com o ISDB, que tenta o ARIB.
Quadro 7 -  Comparação dos padrões de middleware
CARACTERÍSTICA MHP DASE ARIB
Segurança Sim Sim Não disponível
Decodificação de 
conteúdo comum (PNG, 
JPEG, ZIP etc.)
Sim Sim Sim
Tipos de aplicativos HTML e JavaTV XHTML,CSS,ECMA 
Script, JavaTV
Não disponível
Distinção entre 
aplicações declarativas 
e
procedurais
Sim Sim Não disponível
Interação com o usuário Sim SIM (teclado, mouse) Sim
Capacidade de áudio MPEG BC Non-streaming: 
(audio/basic) 
Streaming: (Dolby AC-3)
Sim
Capacidade de vídeo MPEG 2 Non-streaming: (Multiple 
Network 
Graphics)
Streaming: (MPEG 2)
MPEG 2
Capacidade gráfica LDTV: 320 X 240 
SDTV: 640 X 480 
EDTV: 720 X 480 
HDTV: 1920 X 
1080
1920 X 1080 
1280 X 720 
960 X 540 
640 X 480
Alta definição: 1920 X 
1080; 1280X 720 
e 960 X 540. 
Definição normal: 620 
X 480.
21 Transport Layer Security (TLS) é um protocolo que fornece privacidade e integridade de dados entre dois 
aplicativos que se comunicam. É a segurança mais amplamente implantada, sendo o protocolo mais usado 
hoje em navegadores da Web e outras aplicações que requerem dados a serem trocados de forma segura por 
meio de uma rede, tais como transferências de arquivos, VPN ligações, mensagens instantâneas de voz sobre 
IP.
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Display Não disponível Multiplano: background, 
vídeo,
gráfico e ponteiro/cursor (8 
bits
pseudo color; RGBA 4444; 
RGBA
5551; RGBA 6666; RGBA 
8880 e
RGBA 8888)
Multiplano: vídeo, 
figura, controle, gráfico, 
texto e legendas: (Y, 
Cr,Cb/4:2:2/8bits;Y, Cr, 
Cb/4:4:4/8bits/ 
composição do canal a 
em 256valores;1920 X 
1080 X 1 - 1 bit de 
controle; 8 bits para 
endereçamento de 
mapa de cores) 
Correção de erros sem 
perda
Metadados Sim Sim Sim
Receptor (STB) Receptores comuns 
de baixo custo
Receptores comuns Receptores comuns de 
baixo custo
Extensões/Expansões Sim Não disponível Sim
Serviços HDTV, SDTV, 
outros serviços de 
telecomunicações e 
de dados
HDTV, SDTV, outros 
serviços de
telecomunicações e de 
dados
HDTV, SDTV, outros 
serviços de
telecomunicações e de 
dados
Interatividade Sim Sim SIM, via digital 
broadcasting, SDTV 
(terrestre), satélite, 
redes de pacotes e 
redes de
telecomunicações
Controlabilidade Funções de controle 
do usuário; 
canais de 
emergência
Controle do usuário Funções de controle do 
usuário; canais de 
emergência
Vantagens Baixo preço do Set 
Up Box;
maior aceitabilidade 
mundial
Possibilidade de 
contrapartidas 
comerciais nos EUA
Melhor para aplicações 
móveis;
proximidade funcional 
com DVB (Digital 
Vídeo Broadcasting)
Fonte: Paes e Antoniazzi (2005).
É extremamente importante compreender que, sendo o middleware um software que 
intermedeia e funciona como uma espécie de emulador entre os programas, algumas 
vulnerabilidades podem ser exploradas por seu intermédio, como atualizações de firmware, da 
passagem de diretórios (pastas de armazenamento que a Smart TV contém internamente), 
execução de códigos (elaboração de script shell), bem como JTAG (Joint Test Access Group) 
ou leitura física NAND/SD (Flash Memory).
Quando se fala da arquitetura da TV digital, mais especificamente da Smart TV, é 
impossível não discutirmos as questões relativas ao middleware, como citamos anteriormente, 
relacionadas aos cuidados de segurança quando se usa JAVA, e o que a Multimedia Home 
Platform (MHP), bem como a DASE - DTV Application Software Enviornment e o 
Association o f Radio Industries and Business (ARIB) podem fornecer como padrão de
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segurança. Não vamos aqui nos preocupar profundamente com esses conceitos, pois não é 
nosso intuito, além de ser algo tecnicamente muito específico, que seria mais apropriadamente 
explorado em outro trabalho. Todavia, é importante saber que existem tais padrões de 
middleware com características, funções e objetivos distintos e alguns, de fato, com foco mais 
voltado para a segurança. Eles podem ajudar novos pesquisadores a desenvolver frameworks 
que proporcionem a geração de aplicativos seguros para a transmissão no canal de 
interatividade da TV digital, contribuindo assim para uma melhor compreensão da definição 
dos mecanismos necessários para se obter segurança.
Não discutiremos o contexto específico de determinado middleware utilizado no 
desenvolvimento de uma Smart TV, como o Ginga, aqui no Brasil, bem como outro padrão de 
arquitetura qualquer, nem o mérito de qual é melhor ou pior. Não se pretende, neste trabalho, 
explorar ou esgotar tal assunto, pois não é esse nosso propósito. Consideraremos 
genericamente o middleware como um todo, como uma parte integrante da arquitetura que 
formará, junto com as aplicações, o sistema operacional, os dispositivos, o hardware e as 
melhores práticas para mitigar riscos de segurança, prevenindo-se as possíveis ameaças por 
meio de uma formação mais robusta, consistente e confiável contra as vulnerabilidades que 
poderiam ser facilmente exploradas.
Para tanto, não basta lá na ponta do processo (a utilização final do cliente) que o 
usuário possua a consciência de que é preciso haver uma configuração segura e preventiva 
daquilo que ele encontrará como recurso nativo, um padrão de fábrica já  instalado na Smart 
TV, se toda a arquitetura construída e que chega ao usuário-telespectador vier com falhas ou 
possibilidades engessadas de futuras atualizações e correções lógicas.
Por isso, mais do que nunca, é essencial estabelecer um framework de 
desenvolvimento seguro de software, pois é justamente essa parte lógica que fornece todo o 
mecanismo operacional e funcional da interface de configuração e interação TV-usuário, 
fazendo uma grande diferença no quesito de proteção e, claro, de maior privacidade.
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Figura 7 -  Processo de desenvolvimento seguro de software
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Fonte: Braga e Restani (2010).
Sem dúvida, a segurança é um aspecto da qualidade dos sistemas que interage com o 
usuário. E, nesse sentido, a inserção da segurança de forma preventiva no desenvolvimento 
dos sistemas estabelece uma maior confiança num produto final de qualidade que será 
oferecido e chegará ao usuário, que muitas vezes ignora as possíveis vulnerabilidades que 
pode ter ao possuir em sua rede uma Smart TV conectada à internet. É complicado afirmar 
que não haverá falhas, contudo uma maior confiança e qualidade no processo de 
desenvolvimento do software proporcionaria uma maior garantia de qualidade e controle de 
estabilidade diante das camadas de software e hardware que formam os multisserviços de uma 
Smart TV, chamada assim de produto final. A Figura 35 apresenta um processo de 
desenvolvimento seguro de sistemas, retratando um fluxo de segmentação nos aspectos de 
segurança funcional (mais flexível, por não depender do fabricante) e segurança não funcional 
(por depender mais daquilo que vem do fabricante), buscando assim maior e melhor garantia 
de qualidade com um processo de arquitetura mais segura.
É interessante destacar que os padrões de midlware, conforme apresentados no Quadro 
7, possuem claramente características diferentes. Mas, independentemente disso, prover 
segurança é estabelecer padrões uniformes para qualquer tipo de arquitetura, uma vez que as 
vulnerabilidades são exploradas em virtude de dois fatores básicos: a falta de recursos padrões 
de proteção (aqui entram os protocolos de segurança) e a existência de recursos 
defasados/desatualizados.
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3.2 A sinergia entre segurança, convergência e os sinais de comunicação
O surgimento de tanta tecnologia similar com intuitos finais muito semelhantes ou até 
mesmo com propósitos iguais de resultados entregues ao usuário faz com que o poder da 
convergência extrapole as barreiras do ostracismo digital. Com a chegada dos inúmeros tipos 
de adaptadores e dispositivos para streaming de mídia digital -  os set-top-box, HTPC’22, e 
tantos outros na Internet das Coisas -  e o surgimento de tanta pesquisa, inovações 
tecnológicas e a febre de startups23 entramos na Matriz que Henry Jenkins retrata muito bem 
em seu livro Cultura da convergência, o que nos fez perceber o quão difícil é selecionar e 
diferenciar o que pode ser realmente bom ou não. Dificuldade essa que se revela na escolha de 
produtos, serviços e soluções, neste momento mais do que nunca, visto que as Smart TVs 
vieram para ficar e trazem consigo esse poder da convergência, centralizando uma série de 
recursos digitais e tecnológicos oferecidos pelos diversos tipos de equipamentos da esfera 
transmidiática.
É neste contexto que surgem os perigos com a segurança das informações em razão do 
descompasso entre a evolução do poder de convergência dos novos recursos para as Smart 
TVs, e as novas vulnerabilidades que surgem em função da interação, mobilidade, integração 
e acessibilidade que se apresentam para o usuário.
Existem dois tipos de protocolos de comunicação que emitem sinais de frequência 
adequados para estabelecer os comandos dados por alguns recursos presentes na Smart TV. 
Esses dois protocolos são chamados ZigBee e Z-W ave (Quadro 8), tecnologias sem fio e de 
curto alcance, utilizadas para monitoramento e controle remoto. No entanto, as respectivas 
especificações e aplicativos são diferentes. Ambas as tecnologias são ideais para redes de 
área-home (Hans), que estão se tornando mais difundidas em nosso meio.
O Z-Wave é focado principalmente em funções de monitoramento e controle em casa e 
em pequenas instalações comerciais. É amplamente utilizado para o controle de iluminação, 
segurança e temperatura. Outros usos incluem detectores de fumaça, fechaduras, sensores de 
segurança, aparelhos e controles remotos. Ele é também normalmente utilizado em alguns 
medidores elétricos inteligentes para fornecer dados de consumo para monitores e controles 
de HVAC (aquecimento e ventilação de ar condicionado) em casa.
22 Acrônimo de Home Theater Personal Computer (HTPC). Um PC home theater ou media center computador é 
uma convergência do dispositivo que combina algumas ou todas as capacidades de um computador pessoal 
com uma aplicação de software que suporta vídeo, foto, reprodução de áudio e, algumas vezes, gravação de 
vídeo.
23 Startup significa o ato de começar algo, normalmente relacionado com companhias e empresas que estão no 
início de suas atividades e que buscam explorar inovações no mercado.
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Já quanto ao ZigBee, um de seus grandes benefícios é a flexibilidade. Ele foi projetado 
de modo que o software aplicativo possa reconhecer diversos perfis, tornando mais rápido e 
fácil para os fabricantes criar produtos sem fio para aplicações muito específicas. Os perfis 
disponíveis incluem automação residencial, energia inteligente, telecomunicações, cuidados 
de saúde, controle remoto (conforme padrão RF4CE24 para frequência de rádio e eletrônicos 
de consumo, como Smart TV), automação predial etc. A grande questão é a coexistência com 
Wi-Fi e Bluetooth, que usam a mesma banda. A maioria dos transceptores possuem algum 
mecanismo de redirecionamento para minimizar a interferência (ELETRONICDESIGN, 
2015).
Quadro 8 - Especificações e capacidades de sinal das tecnologias ZigBee e Z-Wave
Tecnologia Frequência M odulação Taxa de dados Alcance Aplicações
ZigBee 2.4 até 2.483 
Ghz
OQPSK 250 Kbits/s 10m Domótica,
redes
inteligentes,
controle
remoto
Z-Wave 908.42 Mhz GFSK 9.6 / 40 Kbits/s 30m Domótica,
segurança
Fonte: Eletronicdesign (2015).
É preciso, entretanto, estar atento à flexibilização dos protocolos, que podem ser 
perigosos no sentido de possíveis interferências no sinal de comunicação da Smart TV, por 
esta utilizar justamente esses dois tipos de sinais, Wi-Fi e Bluetooth, que outros meios 
também utilizam. Levando-se em consideração toda essa nova dinâmica da IoT e a 
convergência digital, com os inúmeros processos de automação residencial existentes e a 
vertente da domótica25, é comum que vários outros recursos on-line (geladeira, micro-ondas,
24 A  R F 4  C o n t r o l ,  p l a t a f o r m a  d a  A t m e l  c o m p a t í v e l  c o m  Z i g B e e  R F 4 C E ,  é  c h e i a  d e  r e c u r s o s .  O  p a d r ã o  Z i g B e e  
R F 4 C E  a p r i m o r a  o  p a d r ã o  I E E E  8 0 2 . 1 5 . 4 ,  f o r n e c e n d o  p e r f i s  d e  a p l i c a ç ã o  p a d r ã o  e  c a m a d a s  d e  r e d e  s i m p l e s ,  
q u e  p o d e m  s e r  u s a d a s  p a r a  c r i a r  u m a  s o l u ç ã o  o p e r á v e l  p o r  v á r i o s  f o r n e c e d o r e s  p a r a  b e n s  d e  c o n s u m o  
e l e t r ô n i c o s  ( E C ) .  O  p a c o t e  d e  s o f t w a r e  R F 4 C o n t r o l  o f e r e c e  s u p o r t e  a  t o d a  R F  d a  A t m e l  S o l u ç õ e s  e m  c h i p  
ú n i c o  e  T r a n s c e p t o r e s  d e  R á d i o ,  e  e s t e n d e  a  o p e r a ç ã o  p a r a  2 , 4 G H z  e m  c o n f o r m i d a d e  c o m  a s  n o r m a s  a o  
s u p o r t a r  a  m e s m a  f u n c i o n a l i d a d e  e  r e c u r s o s  p a r a  a  f r e q u ê n c i a  d e  b a n d a  d e  9 0 0 M H z  ( A T M E L ,  2 0 1 6 ) .
25 T e c n o l o g i a  r e s p o n s á v e l  p e l a  g e s t ã o  d e  t o d o s  o s  r e c u r s o s  h a b i t a c i o n a i s .  E s s e  t e r m o  n a s c e u  d a  f u s ã o  d a  p a l a v r a  
“ d o m u s ” , q u e  s i g n i f i c a  c a s a ,  c o m  a  p a l a v r a  “ r o b ó t i c a ” , q u e  e s t á  l i g a d a  a o  a t o  d e  a u t o m a t i z a r ,  i s t o  é ,  d e  
r e a l i z a r  a ç õ e s  d e  f o r m a  a u t o m á t i c a
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smartphones, wearables26, dentre outros eletros da linha branca) possam causar alguma 
interferência.
3.3 Aplicativos e o sistema operacional
Para a construção de aplicativos, de sistema operacional para a Smart TV, plataformas 
de segurança e padrões aderentes para esse fim, alguns frameworks de desenvolvimento 
devem ser considerados para estudo e pesquisa e na codificação com segurança (Quadro 9).
Quadro 9 -  Frameworks de desenvolvimento considerados na codificação com segurança
PLATAFORMA CARACTERÍSTICA ONDE ENCONTRAR
Samsung SDK Suporta Java, HTML, Adobe AIR samsungdforum.com
LG SDK Suporta HTML, Adobe AIR, 
Unity
developer.lgappstv.com
Google TVDK Suporta Java, HTML, Adobe 
AIR, Unity.
developers.google.com/tv/android
SmartTV Alliance 
SDK (LG, a Sharp, 
Philips)
Suporta HTML smarttv-alliance .org
NetTVDK (Sharp, 
Philips)
Suporta HTML yourappontv.com
Roku SDK Suporta C++, Unity roku.com/developer
PlayJam SDK Suporta Adobe AIR, executa 
dentro de LG e Samsung (e apoia 
o suporte a HTML)
playjam.com
TV App Engine Suporta HTML e converte 
aplicativos para os padrões 
nativos
tvappagency.com
Marmalade Suporta C/C++ e integrações com 
PlayJamAPIs
madewithmarmalade .com
Yahoo Connected TV Suporta HTML connectedtv.yahoo.com/developer
Opera TV Suporta HTML dev.opera.com/tv
Fonte: Stack Overflow (2016).
26 Conhecido como “tecnologia vestível”, são eletrônicos que podem ser usados no corpo, como acessório ou 
como parte de material usado em roupas. Uma das principais características da tecnologia wearable é a sua 
capacidade de se conectar à Internet, permitindo que os dados sejam trocados entre a rede e o dispositivo.
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3.4 Vírus
Entramos aqui num questionamento que instiga não somente os fabricantes de Smart 
TV, como também os especialistas em segurança da informação. Afirmar categoricamente 
que não existe nenhum tipo de malware para Smart TV é no mínimo arriscado. Considerando 
que a categoria malware vai além dos vírus, sendo constituída de arquivos maliciosos que 
poderiam adentrar ou invadir a Smart TV, poderíamos talvez afirmar com maior convicção 
que não há um tipo de contaminação padrão e universal para todo tipo e fabricante de Smart 
TV, assim como acontece naturalmente com os Sistemas Operacionais para computadores. 
Pelo menos por enquanto. E sãos alguns os fatores que podem contribuir para essa situação: a 
fragmentação dos sistemas operacionais; a lenta adesão da população às televisões 
inteligentes, pelo menos em países ainda não tão desenvolvidos e economicamente estáveis, 
bem como a pluralidade de softwares existentes no mercado, em que cada fabricante possui 
um sistema operacional próprio para controlar a TV. Sendo assim, a disseminação de um 
vírus atingiria apenas um número menor de aparelhos, facilitando o controle e diminuindo os 
resultados para os criminosos.
Para os criminosos virtuais a base de usuários de Smart-TV ainda é pequena 
e não compensa”, aponta Fabio Assolini, analista sênior de malware da 
Kaspersky Lab. De acordo com o especialista, à medida que cada vez mais 
pessoas optem pelas TV inteligentes, aparecerão vírus que afetem os 
aparelhos. (RIBEIRO, 2014, p. 92).
Desta forma, como não se tem ao certo uma detecção oficializada de contágio de 
nenhum tipo de vírus ou malware qualquer, as empresas de segurança e antivírus, bem como 
as próprias fabricantes de Smart TV, não investiram ainda em recursos pesados para a criação 
de ferramentas que combatam exclusivamente ameaças direcionadas a ela, por não saberem 
exatamente do que se proteger. Mas deve ficar bem claro que não é porque ainda não se tem 
um foco de ataque externo de vírus ou de demais malwares direcionados para a Smart TV que 
sua segurança está garantida. O grande problema a ser explorado não são por enquanto tais 
ameaças, mas sim as vulnerabilidades internas que já vêm de fábrica nos aparelhos colocados 
no mercado.
■ Uma das pesquisas mais contundentes sobre as brechas das TV 
inteligentes foi realizada em 2012. Pesquisadores da ReVulN, empresa de 
teste de software com sede em Malta, na Europa, conseguiram controlar 
remotamente todas as funções de uma Smart TV Samsung, como trocar
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de canal, ligar e desligar e até mesmo acessar os arquivos de um pen- 
drive.
■ Outro problema aconteceu com uma Smart TV LG, também em 2012. 
Um usuário estava desconfiado das publicidades que apareciam no 
sistema e resolveu analisar a fundo o código do aparelho. Ele descobriu 
que a própria LG estava vasculhando os nomes dos arquivos do pen- 
drive.
■ Um estudo realizado pelo Network Security Lab da Universidade de 
Columbia, de Nova York, EUA, revelou o quanto as TV conectadas estão 
expostas ao ataque de hackers. Gastando apenas US$ 450 -  pouco mais 
de R$ 1 mil -  é possível construir um drone com um captador de sinal 
para roubar informações das TV inteligentes. Chamado de Red Button 
Attack, ao sobrevoar uma área de 1,4 km o equipamento consegue captar 
dados -  como o login do Facebook e informações bancárias, por exemplo 
-  de 20 mil TVs, explorando uma vulnerabilidade no HbbTV, tecnologia 
de transmissão de sinal de TV bastante comum na Europa. (RIBEIRO, 
2014).
Contudo, algumas precauções podem mitigar certos riscos e proteger os usuários, se 
forem tomadas algumas contramedidas inerentes a essas ameaças e vulnerabilidades, como, 
por exemplo:
a) A tualizar o firmware: mantenha sua Smart-TV sempre atualizada. Alguns 
aparelhos possuem a opção de atualização automática. Ative essa função.
b) B lindar o roteador: procure manter a criptografia mais atual. Roteadores mais 
antigos possuem encriptação WEP, antiga e mais suscetível à invasão. Dê 
preferência a dispositivos com o protocolo de segurança WPA2, mais atual e 
seguro.
c) Evitar compras: não coloque informações de cartões de crédito, dados bancários 
ou faça compras pela Smart TV. Elas não possuem sistema de verificação SSL, ou 
seja, não é possível verificar se o site é confiável.
d) Suspeitar de determ inados links: assim como em outras plataformas, evite clicar 
em links desconhecidos, mantendo o mesmo padrão quando navega em seu 
computador.
e) Ter cuidado com dados externos: use com cautela pen drives e HDs externos. 
Antes de conectá-los à TV, passe um antimalware. Também proteja dados sensíveis 
dos dispositivos, utilizando algum software de criptografia. Ou seja, além dos 
perigos iminentes que vêm da internet, existe a possibilidade de infecções por 
intermédio dos componentes da própria Smart TV, como demonstra a Figura 8.
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Figura 8 -  Processo de desenvolvimento seguro de software
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D-sound output EÕ J
USB
H D M I (MHL)
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External Input
-ANSound output
E S J C5JEX-LINK
Fonte: KoreaUniversity (2013).
3.5 Os vetores de ataque
Antes de tudo, é essencial entender os grandes obstáculos que dificultam a busca de 
informações de pesquisa para a Smart TV. Entre eles, temos:
a) a falta de documentação e pesquisa a respeito -  grande superficialidade técnica, 
procedimental e operacional;
b) a TV é blackbox, de maneira que a janela de navegação é a própria tela que 
está integrada ao modo lógico e físico (hardware e software);
c) o fabricante da Smart TV engessa o código fonte dificultando o acesso, ficando 
centralizado somente nele o que se codifica e determina;
d) é difícil encontrar lugares interessantes para trocar ideias e experiências, bem 
como especialistas em Smart TVs;
e) as experiências práticas são elementares e nada instrutivas, e não se tem 
garantia nem com o reset de fábrica, pois ele pode não funcionar;
f) dificuldade de interação, pois o usuário é obrigado a enviar a Smart TV 
somente para o centro de assistência autorizada para ter diagnósticos e laudos 
técnicos. O próprio fabricante não se manifesta.
Podemos assim dizer que a Smart TV tem quase os mesmos vetores de ataque que um 
celular-smartphone, considerando os riscos de acesso indevido. Por exemplo, um hacker 
poderia
a) enviar aplicativos maliciosos para o seu provedor de aplicativos (apps) da 
Smart TV;
b) acessar fora da sua rede;
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c) acessar dentro da sua rede ou mesmo interceptar alguma informação;
d) acessar sua TV (ataques físicos: USB etc.);
e) ver a sua TV (controle remoto);
f) estar próximo à sua casa/empresa (sinais de transmissão).
De forma geral, os principais silos que compõem os vetores de ataque estão presentes 
nas quatro dimensões a seguir: rede, acesso físico, aplicações e TV digital. Tal situação pode 
ser observada na Figura 9.
Figura 9 -  Vetores de ataque
*Plex27 Fonte: Espinhara e Albuquerque (2016).
Um outro problema, este presente especificamente nas Smart TVs, é o recurso 
UART27 8, que por padrão fica habilitado por intermédio do controle remoto (e aqui não 
somente o que vem originalmente de fábrica, como também os chamados controles remotos 
universais), podendo enviar sinais à TV que poderiam causar certos transtornos, havendo a 
possibilidade de entrar em alguns modos de serviço do aparelho. Por exemplo:
a) desligue sua Smart-TV + Botão Mute + 1 + 8 + 2 + Power On;
b) ao ligar em seguida a televisão surgirão na tela algumas informações de 
fábrica, contendo inclusive a opção "AdvancedMod" (Modo avançado);
c) com isso, algumas configurações de fábrica podem ser alteradas.
27 O  P l e x  é  u m  Media Center m u l t i p l a t a f o r m a s  q u e  p e r m i t e  q u e  o s  s e u s  u s u á r i o s  r e a l i z e m  streaming d e  
c o n t e ú d o  d e  u m  d i s p o s i t i v o  p a r a  o u t r o  q u e  e s t e j a  n a  m e s m a  r e d e  wireless, s e m  c u s t o  p a r a  laptops e  T V .  P a r a  
q u e m  u s a  c e l u l a r e s  e  tablets, é  p r e c i s o  p a g a r  p e l o  a p l i c a t i v o  m ó v e l  p a r a  i O S  o u  A n d r o i d .
28 U A R T  é  o  a c r ô n i m o  d e  Universal Asynchrounous Receiver Transmiter o u  T r a n s m i s s o r  R e c e p t o r  U n i v e r s a l  
A s s í n c r o n o .  S u a  f i n a l i d a d e  é  p o s s i b i l i t a r  a  t r a n s m i s s ã o  e  a  r e c e p ç ã o  d e  d a d o s  o r i g i n a l m e n t e  d i s p o n í v e i s  n a  
f o r m a  p a r a l e l a .
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Existe, porém, uma situação que pode ser enxergada por um ângulo diferente, que é a 
utilização “ingênua” dos Apps (aplicativos para mobile) para o controle remoto via celular- 
smarthpone, um recurso interessante e às vezes muito útil, quando se perde o controle remoto 
original ou quando ele estraga. Possuindo essa função ele pode ser utilizado com intuitos 
diferentes por pessoas mal-intencionadas para atrapalhar ou causar algum tipo de transtorno 
ao espectador ou público que esteja assistindo à Smart TV. A seguir, destacam-se alguns 
exemplos que podem ser baixados no Google Play para Android.
a) SamyGo -  Sm art TV Samsung: o Smart Remote é um aplicativo gratuito e oficial 
da fabricante sul-coreana compatível praticamente com todas as televisões da 
Samsung. Para que o SamyGo funcione, basta que seu dispositivo Android esteja 
conectado na mesma rede da Smart TV, visto que a comunicação funciona via 
LAN.
______________ Figura 10 -  SamyGo -  Samsung__________
Fonte: Soares (2015).
b) Sm art TV LG: o LG TV Remote é o aplicativo oficial da LG para controlar a 
Smart TV via dispositivo Android. Na Play Store existem “dois aplicativos 
oficiais”, mas não é preciso se preocupar, pois a LG oferece uma versão para as 
Smart TVs lançadas até 2011 e outra para televisores lançados a partir de 2012. 
________________ Figura 11 - LG TV Remote____________
Fonte: Soares (2015).
c) Sm art TV PANASONIC: a Panasonic também figura na Play Store com dois 
aplicativos oficiais, o Panasonic TV Remote e o Panasonic TV Remote 2. A única 
diferença entre eles é que a primeira versão suporta TVs dos anos 2011/2012, e a 
segunda, além destas, também os modelos atuais. O usuário pode testar ambos casos 
tenha uma Smart TV fabricada em 2011 ou 2012.
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Figura 12 - TV Remote -  Panasonic
Fonte: Soares (2015).
d) Sm art TV PHILIPS: o aplicativo Philips MyRemote não funciona apenas como 
controle remoto; ele transforma seu Android em uma central de entretenimento 
graças às funções de streaming entre smartphone/tablet e sua Smart TV, permitindo 
que o usuário reproduza vídeos e fotos instantaneamente.
______________Figura 13 - MyRemote -  Philips___________
Fonte: Soares (2015).
e) Sm art TV SONY: a usabilidade do TV Side View da Sony é um dos pontos fortes 
do aplicativo que, além de permitir o controle da TV por dispositivos móveis, 
também oferece guia de programação e possui compatibilidade estendida para 
outros aparelhos da Sony.
Figura 14 - TelecomandoTV -  Sony
Fonte: Soares (2015)
3.6 As vulnerabilidades
Com base em diversas pesquisas documentais e exploratórias com referências de 
estudo em laboratórios por entidades e pesquisadores especializados em segurança de Smart 
TVs, conseguiu-se levantar informações que relatam algumas experiências realizadas. Dentre
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elas, iremos apresentar aqui algumas situações ocorridas com dois diferentes fabricantes de 
Smart TV: Samsung e Phillips. Isso não significa que apenas essas TVs possuam 
vulnerabilidades, eximindo outras marcas/modelos.
>  SAMSUNG
-  Aparelho testado: Samsung Smart TV D6000 / 2012
-  Serviço/Protocolo afetado: consegue-se enviar solicitação HTTP por intermédio 
das portas de conexão (52253 e 52396).
-  Vulnerabilidade: exploração do acesso aos diretórios para baixar os arquivos 
disponíveis dentro da Smart TV.
config
config
config
config
config
config
;ip_of_tv) 10.0.0.2 
,ip_of_pcj EDIT 
!mac_address_of_pc) edit 
,host_name_of_pcj edit 
V inpos) +1017+0 
show_send_win) false
Figura 15 - Arquivo de configuração interna
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Fonte: Revuln (2016).
Com base no acesso dos arquivos de diretório interno da Smart TV (por exemplo, o 
que está representado na Figura 15 (RolRemote_auto.cfg), que são arquivos importantes de 
configuração) é possível falsificar o IP, o endereço MAC e o nome do host para permitir que 
um invasor na rede possa representar o controlador de TV na lista de permissões.
>  PHTTTTPS
-  Aparelho testado: todos os modelos da Phillips / 2013
-  Serviço/Protocolo afetado: acesso UDP (via rede LAN) aos serviços de TV.
-  Vulnerabilidade: codificação de senha fixa/padrão "miracast" e exploração do 
acesso aos diretórios para baixar os arquivos disponíveis dentro da Smart TV 
pelo Joint Space (aplicativo remoto da própria fabricante).
Utilizando o próprio controle remoto e o aplicativo padrão Joint Space, consegue-se 
acessar os diretórios que contêm arquivos de configurações importantes da Smart TV sem a 
necessidade de nenhum tipo de PIN para autenticação/identificação do suposto solicitante, e 
com acesso à senha pré-fixada.
76
Uma forma de avaliar as vulnerabilidades das redes, softwares e dispositivos em que a 
Smart TV está inserida é por meio da simulação de ataque conhecida como fuzzing, que nada 
mais faz do que emular a pirataria por parte de sistemas e aplicações, seja em casa ou nas 
empresas, com entradas defeituosas e inesperadas que propositalmente entram 
implacavelmente, expondo assim as falhas. Um fornecedor da solução que oferece uma 
plataforma de fuzzing é a Codenomicon, que se associou à Telcordia em 2011 para ajudar a 
comercializar o seu serviço de defesa para testes de vulnerabilidades desconhecidas. Como se 
pode observar na Figura 16, são inúmeras as formas de ataque que podem ser exploradas, 
inclusive as já supracitadas.
Figura 16 - Formas de exploração das vulnerabilidades
ti
©
Bluetooth 
L2CAP, SDP
Wi-Fi ---------------------►
802.11 a/b/g/n beacons
Internet core protocols 
ARP, IPv4, ICMP, UDP, TCP, 
IGMP, IPv6, ICMP6, NO, 
M ID, UDP6, TCp6, SunRPC
B B 3 JRF Images {JPG, PNG, GIF, T1F,...) 
Audio <MP3,AAC....)
Video (AVI, MP4, Mpeg2, MPG,_.)
4
Fonte: Pipeline Publishing (2016).
A Codenomicon efetuou testes de fuzzing em seis Smart TVs com seis protocolos 
diferentes. Os resultados, tal como ilustrados no Quadro 10, demostram que todos os 
fabricantes (vendors) possuem dispositivos que podem ser comprometidos por 
sinalizações/acessos inesperados.
Quadro 10 -  Análise de segurança por fabricante
Protocolo Fabricante Fabricante Fabricante Fabricante Fabricante Fabricante
1 2 3 4 5 6
IPv4 pass fail fail pass pass fail
DVB fail fail fail Fail fail fail
UPnP n/a fail pass n/a n/a fail
Images pass fail fail n/a n/a fail
Audio pass pass n/a n/a n/a pass
Video fail fail pass Fail fail fail
Fonte: Pipe ine Publishing (2016).
Legenda:
• pass = não vulnerável
• fail = vulnerável
• n / a = não disponível para testes
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A técnica fuzzing também pode ser usada para expor vulnerabilidades em Bluetooth, 
bem como em Ethernet, VoIP, LTE, IMS, XML e em centenas de outros protocolos, de forma 
que a engenharia e o laboratório de soluções técnicas dos fornecedores podem utilizá-la para 
fazer testes preventivos antes de homologar seus aparelhos para entrar em produção.
É fundamental, portanto, que o cliente, usuário ou telespectador tenha conhecimento 
da existência de possíveis vulnerabilidades, assim como das possibilidades de ameaças e de 
todos os cuidados preventivos de conduta e configuração que podem ser realizados em sua 
Smart TV.
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4 DADOS/PLANO DE APLICAÇÃO
O projeto em questão refere-se ao desenvolvimento de um aplicativo mobile para 
celulares e smartphones compatível com sistema Android, uma das plataformas mais 
utilizadas no mundo. A proposta é que se possa fazer o download desse aplicativo 
gratuitamente no Google Play em qualquer lugar que tenha conexão com a internet.
A necessidade primeira deste projeto foi entender qual a plataforma mais adequada 
para o desenvolvimento do aplicativo, com conversão mobile e aparatos compatíveis com 
testes, avaliações, simulações e homologação.
As atividades previstas antes da execução do projeto foram basicamente:
a) levantamento dos requisitos;
b) desenho da estrutura do aplicativo;
c) estudos sobre recursos técnicos compatíveis para gerar a APK;
d) definição da plataforma e linguagens;
e) elaboração do referencial teórico;
f) fomentação do conteúdo a ser inserido no aplicativo.
4.1 Business Model Canvas
O Quadro de Modelo de Negócios (Business Model Canvas) é uma ferramenta que 
serve para planejar e visualizar as principais funções de um negócio e suas relações. Ao 
fornecer uma visão holística e flexível do modelo de negócios, esse instrumento auxilia os 
empreendedores nos processos de criação, diferenciação e inovação, fornecendo uma visão 
mais ampliada daquilo que o negócio abrangerá.
Quatro etapas básicas compõem essa estrutura: o que, quem, como e quanto. Elas de 
dividem em nove blocos (ou funções) que devem ser preenchidos da maneira mais adequada e 
intuitiva para facilitar o acréscimo, a remoção e a realocação das ideias. É importante ressaltar 
que o Modelo de Negócios não é sinônimo de Plano de Negócios: a análise e reflexão sobre o 
Modelo possibilitam a elaboração de um Plano bem estruturado e com maior potencial de 
sucesso. Mudanças no Modelo de Negócios implicam automaticamente atualizações no Plano 
de Negócios.
Com a ajuda desse quadro o empreendedor cria o seu Modelo de Negócios com quatro 
conceitos que fazem muita diferença (SEBRAE, 2015): pensamento visual, visão sistêmica, 
cocriação, e simplicidade e aplicabilidade (Figura 17).
79
ÍÊ6MÉNT0S
ÉTÇUÉN1ES
CANAIS
Figura 17 - Modelo de Negócios
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Fonte: Sebrae (2015)
Com base em toda a flexibilidade, relevância e organização sistêmica e mental 
proporcionada pelo Modelo Canvas, aplicou-se a ferramenta/quadro ao plano de aplicação a 
ser criado, como se pode observar na Figura 18.
O fato de o Canvas trazer uma espécie de mapa visual que apresenta uma estrutura 
fixa a ser preenchida visando ao planejamento, à reflexão ou mesmo à facilitação da 
visualização de alguma situação específica faz com que seu modelo seja bastante agregador 
do ponto de vista das tomadas de decisão. Entre as vantagens de se utilizar o Canvas está a 
velocidade de construção/preenchimento, as facilidades de comunicação, além da garantia de 
que há uma relação entre o preenchimento dos blocos que o compõem, uma vez que eles estão 
lado a lado na mesma página. Os modelos Canvas têm se mostrado muito eficientes em 
função da simplicidade na elaboração e entendimento dos conceitos, além de servirem de 
excelente ferramenta de comunicação e controle na implementação de um modelo de negócio, 
seja a nível de serviço ou produto.
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Figura 18 - Plano de aplicação segundo o Modelo Canvas
Continuidade da Figura 18:
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I Atividades Chave
Atualizar FAQ.
Absorver/atualizar 
Política de Privacidade.
Manter Plataforma.
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Jogar QUIZ.
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Consultar Glossário.
Consultar Política de 
Privacidade
j Proposta de Valor
Mobilidade e 
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poder baixar e utilizar 
em seu dispositivo.
| Recursos Chave
Suporte técnico Google 
Play
I Relação com o Cliente
Absorção de 
informações sobre 
questões culturais, 
sociais, de segurança e 
perfil deste usuário, 
por intermédio da 
Pesquisa.
I Canais
Profissionais de TI Pelas integrações às 
redes sociais com 
Google PlayDispositivo Mobile
(celular,
smartphone,tablet
etc..)
Pelo acesso aos sites 
do Fabricante de 
Smart-TV
Acesso à internet
Fonte: Peixoto (2015).
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Figura 19 - O quadrante
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Fonte: Elaborado pelo autor.
O uso das cores ajuda a identificar melhor toda a distribuição relacionada ao parceiro- 
chave, às atividades, às propostas de valor, à relação com cliente, aos segmentos de mercado, 
aos recursos, aos canais, às estruturas de custo e às fontes de renda, demonstrando que existe 
toda uma relação dos diferentes silos para com as cores, sendo que a rosa representa aquilo 
que vou fazer e o valor que ofereço, a verde para quem estou fazendo, a azul como vou 
realizar minha proposta, e a cor laranja, quanto vou ganhar e gastar.
4.2 M atriz SWOT
A análise SWOT (análise de Forças, Oportunidades, Fraquezas e Ameaças - FOFA) é 
uma estrutura para identificar e analisar os fatores internos e externos que podem ter impacto 
sobre a viabilidade de um projeto, produto, lugar ou pessoa.
O quadro gerado pela análise SWOT é creditado a Albert Humphrey, que testou a 
abordagem em 1960 e 1970 no Instituto de Pesquisas de Stanford. Desenvolvida para 
negócios e baseada em dados empresariais, a análise SWOT tem sido adotada por 
organizações de todos os tipos como uma ajuda para a tomada de decisões.
Como seu nome indica, uma análise SWOT examina quatro elementos:
a) Fortalezas: atributos internos e recursos que suportam um resultado bem- 
sucedido.
b) O portunidades: fatores externos que o projeto possa capitalizar ou usar para 
sua vantagem
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c) Fraquezas: recursos ou atributos internos que trabalham contra um resultado 
de sucesso.
d) Ameaças: fatores externos que possam comprometer o projeto.
Uma vez que os fatores da SWOT sejam identificados, os tomadores de decisão devem 
ser capazes de melhor verificar se o projeto ou objetivo vale a pena e aquilo que será 
necessário para torná-lo bem-sucedido.
Define-se então qual tipo de estratégia será a mais adequada, tendo em vista a sua 
capacitação e o objetivo estabelecido. Entretanto, é preciso estar ciente de que a escolha 
norteará os rumos do projeto por um período de tempo que poderá ser longo em alguns casos.
As estratégias estabelecidas podem estar voltadas à sobrevivência, à manutenção, ao 
crescimento ou o desenvolvimento, conforme a situação ou postura estratégica da empresa. 
A combinação de estratégias deverá ser realizada no momento certo e feita de forma a que se 
aproveitem todas as oportunidades possíveis. A Figura 20 apresenta a análise do produto em 
questão nas quatro vertentes citadas anteriormente.
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Figura 20 - Cálculo da Matriz SWOT para o COSI
Fonte: Elaboração/preparação do próprio autor.
Conforme observado, foram aplicados os aspectos inerentes às situações/características do produto realizando-se a análise SWOT numa 
ferramenta/planilha que segue os critérios de avaliação para cada um dos quatro elementos (fortalezas, fraquezas, oportunidades e ameaças) para 
o empreendimento/aplicativo, conseguindo-se obter as seguintes médias:
-  Fortalezas = 4.3
-  Oportunidades = 3.8
-  Fraquezas = 3.8
-  Ameaças=2.8
85
Foram lançadas notas de 0 a 5 para cada situação/característica de cada elemento da 
SWOT, de forma que a ferramenta realiza o cálculo da média final com uma visão interna e 
externa para cada elemento.
Figura 21 - Análise interna e externa do posicionamento estratégico atual do COSI
Fonte: Elaboração/preparação do próprio autor.
Como se pode observar na Figura 21, o resultado da avaliação geral interna foi de 5,5 e, 
da visão externa, 6,0 (numa escala de 0 a 10). O dimensionador de ponderação tendeu para 
uma estratégia momentaneamente em “desenvolvimento”, o que de certa forma faz sentido, 
pois sua situação é predominantemente empreendedora para os pontos fortalezas e 
oportunidades. Diante disso, deve-se procurar desenvolver o produto em duas direções: 
podem-se (se necessário) procurar novos mercados e clientes ou, então, tecnologias diferentes 
daquelas que se domina. A combinação dessas duas direções permite ao empreendedor 
construir novos negócios no mercado.
86
4.3 M atriz GUT
Embora não seja uma obrigatoriedade nem ao menos uma regra, tomar-se-ão aqui 
como premissa, na entrada dos problemas a serem tratados na Matriz GUT, os quesitos 
referentes às fraquezas e ameaças da Análise SWOT realizada no tópico anterior, sendo que 
as pontuações lançadas para cada item foram fruto exclusivo da análise do próprio autor deste 
trabalho com base em suas percepções e experiências.
A Matriz de Priorização de GUT (Gravidade x Urgência x Tendência) foi proposta por 
Charles H. Kepner e Benjamin B. Tregoe em 1981 como uma das ferramentas utilizadas na 
solução de problemas. Ela é uma ferramenta de qualidade usada para definir prioridades dadas 
às diversas alternativas de ação (COLENGHI,1997).
O objetivo dessa ferramenta é priorizar as ações de forma racional, levando em 
consideração a gravidade, a urgência e a tendência do fenômeno, permitindo escolher a 
tomada de ação menos prejudicial (KEPNER; TREGOE, 1991).
a) GRAVIDADE: intensidade, profundidade dos danos que o problema pode 
causar se não se atuar sobre ele.
b) URGÊNCIA: tempo para a eclosão dos danos ou resultados indesejáveis se não 
se atuar sobre o problema.
c) TENDÊNCIA: desenvolvimento que o problema terá na ausência de ação.
Essa ferramenta responde racionalmente às questões:
a) O que devemos fazer primeiro?
b) Por quê?
c) Por onde devemos começar?
Etapas:
a) listar os problemas ou os pontos de análise;
b) pontuar cada tópico;
c) classificar os problemas;
d) tomar decisões estratégicas.
Campos de análise:
GRAVIDADE
1 = SEM GRAVIDADE (dano mínimo)
2 = POUCO GRAVE (dano leve)
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3 = GRAVE (dano regular)
4 = MUITO GRAVE (grande dano)
5 = EXTREMAMENTE GRAVE (dano gravíssimo)
URGÊNCIA
1 = Longuíssimo prazo (dois ou mais meses) - NÃO HÁ PRESSA
2 = Longo prazo (um mês) - PODE AGUARDAR
3 = Prazo médio (uma quinzena) - O MAIS CEDO POSSÍVEL
4 = Curto prazo (uma semana) - COM ALGUMA URGÊNCIA
5 = Imediatamente (está ocorrendo) - AÇÃO IMEDIATA
TENDÊNCIA
1 = Desaparece ou NÃO VAI PIORAR, PODENDO ATÉ MELHORAR
2 = Reduz-se ligeiramente ou VAI PIORAR EM LONGO PRAZO
3 = Permanece ou VAI PIORAR EM MÉDIO PRAZO 
3 = Aumenta ou VAI PIORAR EM POUCO TEMPO
5 = Piora muito ou VAI PIORAR RAPIDAMENTE
Figura 22 - Resultado GUT (prioridade)
Fonte: Elaboração/preparação do próprio autor.
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Respondendo às três perguntas supracitadas na Figura 22, teríamos:
a) O que devemos fazer prim eiro?
-  Providenciar nova arquitetura de configuração e engenharia de 
compatibilidade para maior flexibilidade do aplicativo diante de outros 
tipos de sistemas operacionais de mercado, além do Android.
b) Por quê?
-  Porque ser compatível somente com o Android restringe a 
acessibilidade para outros usuários, além levar à de perda de espaço 
para outros possíveis concorrentes.
c) Por onde devemos começar?
-  Realizar uma evolução do Software Development Kit (SDK), bem como 
de sua plataforma de desenvolvimento.
Em suma, a Matriz GUT é uma matriz de priorização considerada uma ferramenta de 
gestão para identificar, observar, analisar e buscar soluções para os problemas e desafios em 
uma organização ou empreendimento. Essa matriz estabelece a priorização baseada nos 
fatores de gravidade, urgência e tendência e consiste em uma tabela de pontuação (vista 
anteriormente) onde se pode visualizar facilmente quais itens têm maior prioridade em relação 
aos demais (OLIVEIRA, 1992).
4.4 M ATRIZ CEB
A matriz de priorização CEB pode ser utilizada para inúmeras finalidades, contando 
sempre com as vantagens de possuir uma aplicação fácil. Ela com certeza auxilia a priorizar 
as ações a serem executadas com base no custo/benefício para acabar com diversos problemas 
em qualquer empresa/empreendimento. No nosso caso, nós a utilizamos com o intuito de 
priorizar o que de melhor temos no cenário para o produto/aplicação em questão, tomando-se 
como base novamente a Análise SWOT, agora nos quesitos referentes às forças e 
oportunidades. Novamente as pontuações lançadas para cada item foram de análise única do 
autor deste trabalho, e realizadas com base em suas percepções e experiências.
A matriz CEB utiliza os seguintes critérios de priorização:
-  C -  Custo: Quanto vai custar para implementar o produto (vamos ter que 
desembolsar dinheiro)? Quanto menor o custo, melhor.
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-  E -  Esforço: Nível de esforço necessário para implementar o produto (vamos 
ter que nos dedicar). Quanto menor o esforço, melhor.
-  B -  Benefícios: Quanto vamos receber ao implementar o produto (vamos ter 
retorno)? Quanto maior o retorno, melhor.
A grande vantagem de utilizar a Matriz CEB é que ela auxilia o gestor a avaliar de 
forma quantitativa os problemas da empresa, tornando possível priorizar ações corretivas e 
preventivas para solucionar total ou parcialmente o problema. As aplicações e a utilização da 
matriz CEB são fáceis, e explicadas detalhadamente pela Arruda Consult (2015):
a) liste problemas, atividades, processos, ideias, soluções ou projetos com 
dificuldade de sequenciação;
b) classifique toda a lista conforme critérios de priorização (1, 3, 5, 7 e 9) em cada 
um dos fatores CEB;
c) a coluna “Peso (CxExB)” traz resultados automáticos com base na 
multiplicação das notas de cada um dos fatores CEB;
d) a coluna “% de Criticidade” também é automática e calcula os valores obtidos 
para cada problema, estabelecendo a maior relevância entre os itens da lista;
e) por fim, visualize os itens de maior relevância e trace um plano de ação para 
monitoramento e implementação dos que forem priorizados.
Figura 23 - Resultado da Matriz CEB (criticidade)
Fonte: Elaboração/preparação do próprio autor.
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Com base nos resultados apresentados nos cálculos da CEB (Figura 23), podemos 
interpretar que o grau de criticidade mais alto para que haja um foco maior na atuação em 
termos de ações para melhor custo/benefício foi de 19%, referente a “converter em um 
aplicativo pago”, o que faz sentido quando se leva em consideração uma visão consumista e 
de ganho de capital para gerar receita. Em seguida temos “oferecer versão gratuita do 
aplicativo”, com 15%, que considera o lado de responsabilidade social e colaborativismo do 
produto. Com o mesmo percentual, 15%, “possuir mobilidade em poder utilizar no 
smartphone/celular” tem um peso forte também em função de ser um produto out o f the box, 
possibilitando uma maior condição de ser baixado e utilizado com maior acessibilidade em 
diferentes aparelhos móveis.
Outro item com forte grau de criticidade, também com 15%, foi “com base na 
pesquisa, fomentar novas condutas e práticas de segurança junto ao fabricante”, o que também 
faz sentido, pois um dos intuitos principais do produto em questão é fornecer possibilidade de 
conhecimento sobre as melhores práticas de segurança das informações com a interação entre 
cliente e fornecedor. Por isso, dentro do próprio aplicativo existe o recurso de poder participar 
da pesquisa, que pode ser respondida on-line. Outro item de alto grau de criticidade para que 
se mantenha o foco em questão, com 11%, foi “ser o único lugar onde se encontram 
centralizadas as políticas de privacidade” . Esse é um item bastante importante e coerente, 
constituindo-se num dos principais pilares de contribuição deste estudo, pois as avaliações das 
políticas existentes de cada fabricante de Smart TV facilitam muito a vida do usuário, que em 
um único lugar pode consultar e esclarecer suas dúvidas sobre privacidade
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5 M ÉTODOS E TÉCNICAS
Na pesquisa descritiva realiza-se o estudo, a análise, o registro e a interpretação dos 
fatos do mundo físico sem a interferência do pesquisador. São exemplos de pesquisa 
descritiva as pesquisas mercadológicas e de opinião (BARROS; LEHFELD, 2007).
O processo descritivo visa à identificação, ao registro e à análise das características, 
fatores ou variáveis que se relacionam com o fenômeno ou processo. Esse tipo de pesquisa 
pode ser entendido como um estudo de caso em que, após a coleta de dados, é realizada uma 
análise das relações entre as variáveis para uma posterior determinação dos efeitos resultantes 
em uma empresa, sistema de produção ou produto (PEROVANO, 2014).
A pesquisa descritiva pode aparecer sob diversos tipos: documental, estudos de 
campo, levantamentos etc. As pesquisas quantitativas de descrição são mais bem conhecidas 
como pesquisas de levantamento de dados, de sondagem ou survey, e consistem na 
solicitação de informações a um grupo estatisticamente significativo de pessoas para posterior 
análise quantitativa, recorrendo-se a técnicas de pesquisa de campo.
No estudo em questão, esse processo englobou levantamentos bibliográficos e 
documentais pertinentes ao tema, observação direta e análise de informações e documentos 
apresentados por meio de análise de perfil do usuário/cliente utilizador do recurso tecnológico 
chamado Smart TV, bem como o levantamento da política de privacidade existente em alguns 
fabricantes de televisores. A pesquisa bibliográfica foi responsável por fornecer subsídios 
para uma melhor compreensão das temáticas abordadas na pesquisa ao serem analisados 
livros, revistas e artigos científicos e mercadológicos que tratam das políticas de privacidade 
no contexto da segurança das informações que transitam em equipamentos eletroeletrônicos, 
no caso, as televisões inteligentes -  Smart TVs. Esse levantamento permitiu entender melhor 
se os fabricantes de fato se preocupam com a segurança das informações de seus usuários e se 
o usuário/cliente possui conscientização a respeito da vulnerabilidade desse equipamento no 
que se refere justamente à segurança dos seus dados pessoais.
A pesquisa exploratória foi essencial para o desenvolvimento deste plano de trabalho, 
uma vez que permitiu uma abordagem de entendimento mais prático e direto do que tem sido 
atualmente divulgado em termos de políticas de privacidade por cada fabricante de Smart TV 
no Brasil. Assim, foi possível saber quais fabricantes tiveram o trabalho de elaborar e divulgar 
tais políticas e ter também uma noção se, de fato, têm sido construídas políticas que respeitem 
o “cliente-consumidor”.
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A fim de se conhecer o significado que os sujeitos atribuem ao tema em questão, os 
dados descritivos deste estudo foram coletados por meio de pesquisa on-line (ex: surveys). 
Essa técnica de coleta de dados seguiu um formulário pré-definido com foco no 
usuário/cliente, com foco na natureza de sondagem (que variaram de 50 a 500 participantes), 
bem como enviados para profissionais de diversos segmentos na rede de relacionamentos 
Linkedin.
As questões do questionário foram elaboradas tendo por base a hipótese deste 
trabalho, trazendo, consequentemente, as percepções necessárias, como a detecção do perfil 
do usuário-telespectador de Smart TV, seus hábitos, cultura e atitudes que envolvem o 
contexto da privacidade e segurança das informações, seja no meio doméstico ou empresarial.
Para analisar os diferentes perfis absorvidos no processo de coleta de dados, tanto no 
universo dos grupos de discussão quanto em relação aos inúmeros integrantes do Linkedin na 
pesquisa, o presente trabalho fundamentou-se na Teoria da Informação, segundo a qual a 
informação é considerada um elemento objetivo da realidade exterior (CAPURRO, 1992 apud 
SIRIHAL; LOURENÇO, 2002, p. 4).
Para conhecer as ações dos atores em seu contexto natural, seu ponto de vista e sua 
perspectiva, Chizzotti (2005, p. 90, grifo do autor) defende a observação por meio do contato 
do pesquisador com o fenômeno observado.
A observação direta pode visar uma descrição “fina” dos 
componentes de uma situação: os sujeitos em seus aspectos pessoais e 
particulares, o local e suas circunstâncias, o tempo e suas variações, as 
ações e suas significações, os conflitos e a sintonia de relações 
interpessoais e sociais, e as atitudes e os comportamentos diante da 
realidade.
Tal observação, por mais que não venha a ser in loco, desperta o mesmo nível de 
atenção ou até maior, pois a sensibilização diante das perguntas desenvolvidas deve ser 
rigorosamente considerada como fator preponderante em relação aos resultados de coleta. Por 
isso, mais importante ainda do que ser ou não presencial, é saber onde se quer chegar. Sendo 
assim, neste trabalho temos claramente o foco direcionado para os dois agentes principais 
desse contexto: o cliente/usuário e o fabricante. Nossa pretensão foi a de deixar claro se o 
fabricante leva em consideração a relação com seu cliente-usuário tendo por base o que consta 
em sua política de privacidade e se ela possui um foco mais de proteção do usuário ou só 
mercadológico, de negócio. E, por outro lado, buscou-se também o perfil do usuário-cliente 
de Smart TV, seja em âmbito domiciliar ou corporativo.
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Concordamos com Goldenberg (2002, p. 14), que sintetiza seu pensamento da 
seguinte forma: “o que determina como trabalhar é o problema que se quer trabalhar: só se 
escolhe o caminho quando se sabe onde se quer chegar” .
É importante lembrar ainda que a análise documental favorece a observação do 
processo de maturação ou de evolução de indivíduos, grupos, conceitos, conhecimentos, 
comportamentos, mentalidades, práticas, entre outros (CELLARD, 2008).
5.1 Pesquisa de sondagem
No que tange ao processo de coleta e análise de dados é importante introduzir o 
conceito de fluxo para uma melhor compreensão de toda essa cadeia até a chegada das 
tomadas de decisão perante um serviço, produto ou tendência.
Todo processo inicia-se com a coleta e composição dos dados. Em seguida estes são 
organizados de forma coerente, passando por uma etapa de análise em que se consegue 
compor informação, que por sua vez irá trazer o conhecimento, facilitando assim o processo 
de comunicação, que consequentemente conduzirá a uma tomada de decisão.
No entanto, faz-se necessária a definição do instrumento para a coleta dos dados, 
momento em que tudo se inicia. A seleção do instrumento depende do tipo de pesquisa, dos 
seus objetivos e também da teoria adotada como base para ela, de maneira a que os 
instrumentos forneçam dados de natureza qualitativa e quantitativa.
Para o nosso caso de pesquisa, algumas informações foram necessárias de antemão 
para um melhor entendimento de tudo o que foi coletado.
A pesquisa foi feita para a identificação e caracterização dos usuários de Smart TV, 
buscando uma melhor compreensão da forma como eles encaram a segurança de suas 
informações. Os dados coletados foram os de cadastro pessoal geral; dados sobre a cultura e 
os hábitos dos usuários de Smart TV; dados sobre segurança e orientação em âmbito técnico e 
de conhecimentos gerais do ambiente de TI. A melhor forma de coleta foi por intermédio de 
questionário com perguntas fechadas disponibilizado na Web. A pesquisa foi disponibilizada 
desta forma porque o público usuário de Smart TV é fluido, possui faixas etárias diversas e 
habita em diferentes lugares. Sendo assim, os dados foram coletados após a definição e 
formação do questionário elaborado, de acordo com o objetivo proposto neste trabalho, num 
período de 30 dias (de 1° de setembro a 1° de outubro de 2016), em formato on-line, tipo 
survey, pela ferramenta Google Forms.
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Como a pesquisa teve o caráter de sondagem, não havendo a identificação dos 
respondentes, não foi necessário que ela fosse submetida ao Comitê de Ética (CEP), conforme 
Resolução n° 510, de 7 de abril de 2016 (Anexo A).
5.1.1 Público
A pesquisa foi realizada com um público de 109 pessoas de diferentes regiões, grande 
parte de Minas Gerais (76%), com idades que variavam entre 18 a 75 anos, sendo que a maior 
parte era de homens (74%) e tinha entre 25 e 35 anos (41,3%). A renda mensal média da 
maioria variou entre 4 e 6 salários mínimos (38%) e a maior parte (46,8%) era composta por 
pós-graduados, especialistas/MBA, sendo 48,6% da área de Tecnologia da Informação. Cerca 
de 77,1% trabalhavam em empresa privada, a grande maioria em tecnologia (28,4%) e 
educação (22,9%), e 53,2% dos entrevistados tinham filhos.
5.1.2 Cultura e hábitos
Grande parte do público pesquisado (71,6%) não possuía televisores mais antigos (do 
tipo tubo). O tempo médio que assistiam à TV por dia variava de 1 a 4 horas (63,3%), sendo 
que 55% possuíam apenas uma TV; e 36,7%, duas. Os fabricantes de Smart TV mais 
presentes nas casas/empresas eram: Samsung (52,3%), LG (40,4%) e Philips (15,6%). O 
tempo em que o entrevistado estava com a mesma fabricante de Smart TV variava de três a 
cinco anos (49,5%), sendo que os locais em que o usuário mais a utilizava eram a sala 
(88,1%) e o quarto (37,6%). Sua utilização era mais para acessar a internet (incluindo assistir 
à TV e a programas on-line), o que era feito por 70,6% dos respondentes, enquanto 62,4% se 
interessavam mais em assistir aos programas televisivos em geral (sobretudo os tradicionais 
da grade ou da TV a cabo/satélite). Já os recursos embutidos na Smart TV mais utilizados 
eram o HDMI (75,2%) e o Wi-Fi (69,7%).
5.1.3 Segurança
Com relação a ter acessado a internet por meio de sua Smart TV, cerca de 43,1% 
raramente tinham acessado e 38,5% acessavam com muita frequência. Sobre quem já  tinha 
consultado/lido a política de privacidade de alguma Smart TV, 42,2% não haviam lido nem se 
preocupariam com isso mesmo sabendo que tal política existia. Dos entrevistados, 22,9% pré-
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configuraram e testaram todos os detalhes no menu de configuração para som e imagem antes 
de ter a primeira experiência de uso com sua nova Smart TV. Quanto a ter se preocupado 
alguma vez com a segurança das informações que sua Smart TV pode absorver quando do 
cadastro de cliente/usuário ou na captura de imagem e som ou de dados em geral, cerca de 
32,1% afirmaram ter pensado nisso mas nunca ter feito nada a respeito, e 30,3% não se 
preocuparam, pois desconheciam os riscos que estavam correndo. Com relação a quem 
realizou algum tipo de preenchimento de dados cadastrais ou informativos para cliente de 
Smart TV, 38,5% responderam que sim, como exigência do fabricante para poder usufruir de 
alguns recursos. Para 62,4%, uma política de privacidade de Smart TV serve para explicitar 
ao usuário que o fabricante terá o direito legítimo de recolher/captar informações, bem como 
para a explicação dos recursos existentes. Ao comprar uma Smart TV, 35,8% consideravam 
primordialmente o preço do aparelho, seu tamanho, a marca do fabricante e os cuidados com a 
segurança da informação do usuário. Cerca de 83,5% já  tinham ouvido falar ou conheciam 
uma situação em que alguma Smart TV de um determinado fabricante havia comprometido a 
segurança das informações ou a privacidade de algum usuário-cliente. Para 16,5%, deveria 
ser possível existir algum recurso para “resetar” as configurações de sua Smart TV, sendo que 
alguns já  tinham realizado esse procedimento pelo menos uma vez, e 25,7% não souberam 
responder a essa questão. Em termos de segurança das informações, priorizavam-se todos os 
elementos, confidencialidade, integridade e disponibilidade (55%), sendo que, dos três em 
questão, a confidencialidade era considerada o mais importante (33%). Para 40,4%, raramente 
costumava ocorrer problemas em sua Smart TV e, quando ocorria, rapidamente se 
estabilizava. Em termos de ociosidade perante sua Smart TV, o que mais acontecia era estar 
de frente para ela, mas sem estar atento ao que se passava (55%). Se a política de privacidade 
viesse anexada ao manual da Smart TV, 39,4% certamente iriam ler, e 32,1% achariam 
melhor se ela aparecesse ao se ligar pela primeira vez a TV. Sobre instalar algum novo 
widget, aplicativo, programa ou demais recursos em sua Smart TV, 40,4% instalariam 
somente os gratuitos. Para 57,8%, existia a preocupação periódica em checar se a última 
versão do firmware da Smart TV era a mais atual.
5.1.4 Orientação
Para 33,9%, se houvesse algum lugar onde se pudesse buscar facilmente orientações a 
respeito do que o fabricante poderia colher como informações por intermédio de sua Smart 
TV, seria justamente na política de privacidade, anexa ao manual impresso da TV, sendo que
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para 30,3% seria melhor se tal orientação estivesse no site do próprio fabricante ou em outro 
site qualquer. Caso houvesse algum tipo de programa/aplicativo para celular que fizesse 
gratuitamente o download da política de privacidade, permitindo ao usuário consultar se 
determinado fabricante a possuía ou não antes de adquirir uma Smart TV, 45% certamente o 
utilizariam. Cerca de 83,5% nunca haviam entrado em contato com o suporte da fabricante 
para solucionar qualquer problema, e 58,7% tinham lido por completo o manual de sua Smart 
TV.
5.1.5 Geral
Cerca de 44% sabiam a que se refere a chamada “Internet das Coisas (IoT)”, porém 
não a utilizavam. Já 31,2% nem sequer sabiam do que se tratava. Em torno de 45% não 
utilizava nenhum tipo de “Set Top Box (STB)”, Dongle ou Media Box, porém 30,3% 
disseram utilizar. Para conseguir acessar a internet em sua Smart TV, 61,5% utilizavam a 
conexão nativa/embutida internamente (Wi-Fi), sendo que 19,3% utilizavam a conexão com 
fio (Porta Ethernet) ou via adaptador USB -  Wi-Fi. Já 54,1%, antes de concretizar a compra 
de sua Smart TV na loja, não realizavam na prática testes de funcionalidade ou 
experimentação.
5.2 Análise dos resultados
5.2.1 Público
Figura 24 - Sexo dos entrevistados
Fonte: Elaborado pelo autor.
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Figura 25 - Idade dos entrevistados
Fonte: Elaborado pelo autor.
Figura 26 - Renda dos entrevistados
Sua renda mensal em média:
Entre 1 e 3 salanos mínimos 26 2 3 9 %
Entre i e 6 salários mmimos 42 38 5 %
Entre 7 e 10 salários mínimos 25 22 9 %
Acima de 10 salinos mínimos 16 14 7 %
Fonte: Elaborado pelo autor.
Figura 27 - Estado de residência dos entrevistados
Fonte: Elaborado pelo autor.
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Nível de escolaridade:
Ensino médio 2 
Ensino superior 38 
Especialização ou MBA 51 
Mestrado ou Doutorado 15 
Outros 3
Figura 28 - Escolaridade dos entrevistados
Fonte: Elaborado pelo autor.
Figura 29 - Quantidade de filhos dos entrevistados
Fonte: Elaborado pelo autor.
Figura 30 - Segmento de atuação dos entrevistados
Área de atuaçao:
Finanças 3 2 8%
Marketing 1 0 9 %
Comercial 11 10 1%
Tecnologia da Informação 53 48 6%
Recursos Humanos 2 1 8%
Industna / Operações 5 4.6%
Logistic a 0
Saúde 3 2 8%
Educação 12
Comunicação 10 9 2%
Jurídica 3
Outros 6 5.5%
Fonte: Elaborado pelo autor.
99
Figura 31 - Função dos entrevistados
Fonte: Elaborado pelo autor.
Figura 32 - Empresa onde os entrevistados trabalham
Fonte: Elaborado pelo autor.
Figura 33 - Setor de atuação dos entrevistados
Setor de atuação de sua empresa:
Industrial 9 8.3%
Comercial 11 10.1%
Serviços 23 21.1%
Financeiro 3 2.8%
Tecnologia 31 28.4%
Educacional 25 22.9%
Outros 7 6.4%
Fonte: Elaborado pelo autor.
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Figura 34 - Tipo de TV dos entrevistados
Sobre TV’s mais antigas, possui atualmente, alguma em casa (tipo tubo)?
Sim 31 284%
Não 78 71 6%r"  71. OH
. /28.4% AÀ
Fonte: Elaborado pelo autor.
Figura 35 - Tempo médio passado diante da TV
Fonte: Elaborado pelo autor.
Figura 36 - Quantidade de TVs dos entrevistados
Fonte: Elaborado pelo autor.
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Figura 37 - Fabricantes de Smart TV mais utilizados
Fonte: Elaborado pelo autor.
Figura 38 - Tempo de permanência com o mesmo fabricante
A quanto tempo esta com a mesma fabricante de Smart-Tv:
Menos de 1 ano 
Entre 1 e 2 anos 
Entre 3 e 5 anos 
Mais de 5 anos
5
43
54
7
.4 C4C 4 . 0 7 0
39 4% 
49 5% 
6 4%
Fonte: Elaborado pelo autor.
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Figura 39 - Local de utilização da Smart TV
Qual (is) local (is) você mais utiliza sua Smart-TV:
No meu qusrio 
Na c ccnha 
Ma sala 
Mo escttono 
No meu tr »b
No meu quarto 41 CA/ O TA
Na cozinha 3 2 8%
Na sala % QQ 1 OV- 1 Æ
No escntárío 3 28%
No meu trabalho 1 0 9%
Na área externa 2 1 -8%
Outros 1 09%
Fonte: Elaborado pelo autor.
Figura 40 - Forma de utilização da Smart TV
Fonte: Elaborado pelo autor.
Figura 41 - Recursos da Smart TV mais utilizados
Fonte: Elaborado pelo autor.
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5.2.2 Segurança
Figura 42 - Acesso à internet
Voce acessa ou Já acossou a internet por meio d* sua Smart*TV?
Sim E com mwta frequência 
Sim mas rararoente 
Sim mas somente no modo espeBiamento t pareamento
NSo
4?
4?
7
13
Fonte: Elaborado pelo autor.
Figura 43 - Política de privacidade da Smart TV
V ocê já  c o n s u lto u  / leu a P o lítica  de  P rivac idade  de  a lg u m a  S m a rt-T V ?
Sim. de todas que tenho ou já tive 
As vezes sim. as vezes não 
Não e nunca me preocupei mesmo sabendo que existe 
Não. pois nunca soube que existia Política de Privacidade
13 11.9%
22 20.2%
46 42.2%
26 25.7%
Fonte : Elaborado pelo autor.
Figura 44 - Primeira experiência com a Smart TV
Você costum a, antes de te r a p rim eira  experiência de uso com  sua nova Sm art-tv:
Pré-configurar e testar todos os detalhes em seu menu de configuração para som e imagem
Somente ler o manual impresso 
Preparar as configurações de uso para internet 
Todas as opções acima.
Apenas ligar e passar automaticamente para fazer funcionar em seu uso normal
25 22.9%
15 13.8%
16 16.5%
30 27.5%
21 19.3%
Fonte: Elaborado pelo autor.
Figura 45 - Segurança da informação
Voc* já se preocupou alguma vez com a segurança das Informações que sua Smart-TV pode absorver a nível de cadastro de
clientelusuário, ou captura de Imagem e som ou dados em geral?
Sim mas nunca fiz nada a respeito 35 32.1%
Sim o lonho o costume de me prevenir com as devidas configurações e políticas de privacidade ?f> 3 9%
N3o. pois acho desnecessário 15 13 8%
Náo. pois desconheço 33 30 3%
Fonte: Elaborado pelo autor.
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Figura 46 - Cadastro para cliente de Smart TV
Fonte: Elaborado pelo autor.
Figura 47 - Utilidade da política de privacidade
Fonte: Elaborado pelo autor.
Figura 48 - Requisitos para a compra de uma Smart TV
Ao comprar uma Smart-TV, voo# consktora prim ordialm erte a veguinte ordem
PREÇO» Tama^x:» Morta do f adncant» • Cucados ccm Segurança da intormaçAc dc usuano 
P reçc ' ”am»-hc* Cutdaoos ccm Seguraxa da rfcrm açâo o u*tfiro*M aita do Fatmcarte 
Preço-* Marra do F ièn rjree  * Tamanho' Cudadas rom 5e?jrança da infnrmaçJo o usuano 
PreÇ0> M»rt s  do Fafcnr «r*e > C ê M M  <om S ^ r a n ç a  d i  mformeçJoo ua»jdhu*T;manho 
Preço * Cuidado« com Seguança iU .nfuttti«çk> o usuário «'anurl*:-M an a ifc> F ee*<c ««•» 
Preço» CtMdados tom Segjranç a da informaçie o usukin* Marta do Faurcanie» Tamanho 
T<XklAA*<i- Preço» M ana do Fafcncar*a> U i dados tom  Segurança ca irformaçâo u usuano 
Tamarho» Preço» Cmdadot com Seguança da informação o usuano» Marca do Fatorxant» 
'am arhc M ana do Fatrcjm e>  Preço» Cudados com Segurança da ir^crmaçac o usuano 
Tamarho* M ana do Fatrcanie» Cocados com Segurança da infomracàc o usuano* Preço 
Tamerf-c* Cuidado* ccm -Segvnrça da r#crmaçk> o uso4nd*Preça-* M ana do Fatrcam e 
Tamarho * Cuidado* com Segirarç a da riíntm eçio o umáno-* Man a do Falmt anfe ■ Pteç o 
CUIDADOS CGM SE «.RANÇA DA INFORMAÇÃO O USUÁRIO-* Tamarhc * Preço • Man a Ao Fat»n are« 
Cukdados corr Segurança da rfcrmaçdo o  ueudno• Tomarrc*Marca do Fabncaoie- Preço 
Cudaaoe com Segurança <u r/ormaçdo o usuano-M aca dc FaEn: anta »Preço »Tamanho 
,- jü a x c  com Segurança da rfcrmaçao o usuano>Marca ao Fafcn:anfa»7amar*o-Preço 
C udjüce corr Segurança da r fa rn jçd o  o ersuano^Preçc^am arhc- Morta do F a trcarte  
Cutdados ccm S eg irjrça  da rdcrm açSoo u* u»»c-'Ptçço* Marta doFjfcnrame* T»marho 
MARCA do FABRICANTE * Curlados tom  Segurarç •  da «iformeç ko o u*uánc^”»marhc *Preç o 
Marca do Foc*« ame* Ci*«udõ» tom  S egajriça  dairrfoimaçAoo ueulno*Pieçd* Tamanho 
Man.a do F a ta :  anle»Preç-n> Tamanho» Codadc* tom  Segurança da informaçSú o usodoo 
M ana Ao f  arre ante- Preço» CatlaA:* tom  Segurança oa irfjrmaçAo o usuano» Tamanho 
Marca do Fabncania-*Tamarha»Preço» Cudadca com Segurança aa informação o usuano 
Marca do Fabncanta»Tamarho» Cuidados ccm S eguarça  da irfcrmaçko o ueuano»Preço
Fonte: Elaborado pelo autor.
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Voce ja ouviu folar ou conhece uma srtuaçao em qu* alguma Smart-TV. d * algum fabricant*. tivesse com prom etido a
segurança das inform ações ou a privacidade d *  algum usuarlo-cllente?
Sun IS 165%
NJo 51 S3 5%
Figura 49 - Comprometimento das informações
Fonte: Elaborado pelo autor.
Figura 50 - Configuração da Smart TV
Fonte: Elaborado pelo autor.
Figura 51 - Prioridade de segurança das informações
Em term os de Segurança das Inform ações o q u * vocé mais priorizaria?
irlegndJd* da nrcrmaçao
Corrrdenc laltdade da irVecmat ao
Dspontbrltdade da ir'c rm aç io
Tod3S aeima no mesmo grau de vnponarcia 60
Fonte: Elaborado pelo autor.
Figura 52 - Problemas com a Smart TV
Qual tipo de problema, costuma mais ocorrer em sua Smart-TV ?
MJo consegur ou perder a ccnexlo com a «itemel 2 ] 21 V
inslJbMade nas recepções dosrnal de TV (s*fj pago cu gratutol 8 7 3'
NJo funcionamento da» portas d* entrada iUS86C M I AUX etc ) 2 18
Nio acenar os comandos do controle remoo 9 6 3'
Raramenle ocorre problema E quando ocorre rapidamente establiaa 44 40 4
M o ocorre 23 21 I 1
Fonte: Elaborado pelo autor.
Podem-se tirar algumas conclusões interessantes com base nos resultados que foram 
colhidos. As classes média e alta são, por enquanto, as detentoras de uma fatia maior que 
utiliza as TVs inteligentes. Outra questão é o nível de escolaridade alto desse público e a
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existência de uma certa fidelização em relação ao fabricante (até 5 anos). Como uma Smart 
TV apresenta inúmeras e diferentes possibilidades se comparada a um aparelho de televisão 
comum, de fato o usuário utiliza e explora muito os recursos on-line, fugindo do tradicional 
(grade televisiva), apesar de que o ato de navegar na internet por intermédio dela ainda é 
tímido. Uma informação que vale ressaltar é a quantidade de pessoas que, mesmo sabendo 
dos perigos de privacidade a que estão sujeitos os usuários de Smart TV, não toma nenhuma 
precaução ou cuidado com configurações e checagens. Isso sem contar os que ainda 
desconhecem por completo os perigos iminentes e reais, ou que sequer ouviram falar a 
respeito deles. Já os cuidados com a segurança das informações do usuário ainda não é 
prioridade para a grande maioria, sendo o preço o fator preponderante quando o usuário se 
decide a comprar uma Smart-TV. Existe ainda um certo interesse na leitura da política de 
privacidade, caso ela esteja mais facilmente disponível, por exemplo anexada ao próprio 
manual ou presente em um aplicativo mobile gratuito.
5.3 Descrição da plataform a de desenvolvimento
Para a realização deste projeto, a construção de um aplicativo para ambiente mobile, 
pretende-se utilizar a plataforma de programação orientada para eventos em celulares com 
sistema operacional Android, chamada MIT App Inventor 2.
O App Inventor é uma aplicação web de código aberto para Android originalmente 
fornecido pelo Google e agora mantido pelo Instituto de Tecnologia de Massachusetts (MIT). 
Ele permite criar aplicações de software para o sistema operacional Android por meio de uma 
interface gráfica que possibilita aos usuários arrastar e soltar objetos visuais para criar um 
aplicativo que possa ser executado em dispositivos Android.
Ele se baseia na aprendizagem das teorias construcionistas, que salientam que a 
programação pode ser um veículo para propagar ideias poderosas por intermédio da 
aprendizagem ativa. Como tal, é parte de um movimento em curso em computadores e na 
educação que começou com o trabalho de Seymour Papert junto com o Grupo MIT na década 
de 1960, e também com Mitchel Resnick, no trabalho em Lego Mindstorms e StarLogo 
(HARDESTY, 2010).
O aplicativo foi disponibilizado em 12 de julho de 2010 e lançado publicamente em 15 
de dezembro do mesmo ano. No segundo semestre de 2011, o Google lançou o código-fonte, 
rescindiu o seu servidor e forneceu o financiamento para a criação do MIT Center for Mobile 
Learning, liderado pelo criador do App Inventor, Hal Abelson, e por colegas professores do
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MIT, Eric Klopfer e Mitchel Resnick. A versão no MIT foi lançada em março de 2012. Em 6 
de dezembro de 2013 foi liberado o MIT App Inventor 2, que renomeou a versão original 
"App Inventor Classic". Atualmente o novo App Inventor 2 (Companion MITEA2) permite a 
depuração em tempo real dos dispositivos conectados via Wi-Fi, e não apenas via USB.
O App Inventor 2 permite que sejam desenvolvidos aplicativos para telefones Android 
usando um navegador da web ou um telefone ou emulador conectado (Figura 53). Os 
servidores App Inventor guardam o trabalho (em cloud, na nuvem) desenvolvido pelo usuário, 
ajudando-o a manter o controle de seus projetos.
Figura 53 - App Inventor 2
Android Phono
Fonte: MIT (2015b).
Desta maneira, podem ser criados aplicativos trabalhando-se com:
a) o Designer Inventor App, em que o usuário pode selecionar os componentes 
para sua aplicação;
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b) o App Inventor Blocos do Editor, em que são montados os blocos de programa 
que especificam como os componentes devem se comportar. Assim o usuário 
monta programas visualmente, encaixando peças como se faz num quebra- 
cabeças.
O aplicativo aparece no telefone passo a passo conforme o usuário adiciona as peças, 
podendo posteriormente testar o seu trabalho conforme o que ele construiu. Quando o 
trabalho estiver pronto, o usuário pode empacotar o seu aplicativo e produzir um aplicativo 
autônomo para instalá-lo.
Se o usuário não tiver um telefone Android, pode construir seus aplicativos usando 
o emulador Android, que é um software que pode ser executado em seu computador e que se 
comporta exatamente como o telefone.
O ambiente de desenvolvimento App Inventor 2 tem suporte para Mac OS X, GNU / 
Linux e sistemas operacionais Windows, e para vários outros modelos de telefones Android 
populares. A aplicação que se pretende criar com o App Inventor 2 poderá ser instalada em 
qualquer telefone Android, conforme os requisitos de sistema.
Antes de poder usar o App Inventor é preciso instalar o Programa de Configuração 
App Inventor do pacote no computador.
Figura 54 - Ambiente do App Inventor
Fonte: App Inventor (2015).
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A parte de edição é executada no navegador, conforme se observa na Figura 54. Não é 
mais necessário o App Java para o Editor de Blocos. Basta clicar no botão Blocos no canto 
superior direito e editar os blocos para o aplicativo do usuário, diferentemente da versão 1.
Figura 55 - Interatividade do App Inventor
Fonte: App Inventor (2015).
É possível testar os aplicativos facilmente usando o Wi-Fi e o Companion MIT EA2, 
como demonstrado na Figura 55.
5.4 Desenvolvimento do projeto
A ideia de desenvolver este projeto para plataforma mobile é proporcionar uma maior 
e melhor flexibilização de utilização, uma vez que ele poderá ser instalado em praticamente 
qualquer celular com sistema operacional Android.
O aplicativo oferece um recurso portátil, de fácil acesso e manipulação, utilizado por 
grande parte da população atualmente (o telefone celular ou smartphone) que permite que o 
seu usuário esteja acessível em qualquer lugar, sobretudo se conectado à internet, de forma a 
poder usufruir melhor dos recursos oferecidos. Ele será disponibilizado ainda no Google Play 
para poder ser baixado/instalado de graça, sem custo algum para o usuário.
O propósito deste aplicativo é oferecer ao usuário orientação e também proporcionar 
maiores conhecimentos sobre segurança da informação no contexto das Smart TVs. Com tal 
objetivo, pretende-se que ele possua os seguintes recursos:
a) possibilidade de consultar as Políticas de Privacidade oficiais dos fabricantes 
de Smart TV;
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b) uma FAQ com respostas esclarecedoras para as dúvidas do usuário no contexto 
da segurança das informações nas Smart TVs;
c) um glossário com os principais jargões, nomenclaturas e siglas existentes no 
universo da comunicação em Smart TV;
d) um QUIZ do conhecimento para educar o usuário-cliente em relação às 
nuances da segurança em Smart TV;
e) uma pesquisa para servir como fomentadora de informações técnicas, 
operacionais, culturais, de hábito e perfil do usuário utilizador de Smart TV, 
capaz de oferecer mais subsídios ao entendimento de suas necessidades e de 
servir para novas features do aplicativo, bem como para o fabricante.
5.4.1 Use Case
Use Case (Figura 56) é uma sequência de ações que o sistema executa, produzindo um 
resultado de valor para o ator. Eis algumas de suas características:
a) modela o diálogo entre os atores e o sistema;
b) é iniciado por um ator para invocar uma certa funcionalidade do sistema;
c) é um fluxo de eventos completo e consistente.
O conjunto de todos os Use Case representa todas as situações possíveis de utilização 
do sistema.
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Figura 56 - Use Case
5.5 Acessando o APP Inventor
5.5.1 Requisitos de sistema
Para usar o App Inventor, o computador do usuário deve atender aos seguintes 
requisitos de sistema:
a) Computador e sistema operacional:
-  Macintosh (com processador Intel): Mac OS X 10.5, 10.6+
-  Windows XP, Windows Vista, Windows 7 +
-  GNU / Linux: Ubuntu 8+, Debian 5+.
b) Navegador29
-  Mozilla Firefox 3.6 ou superior30
-  Apple Safari 5.0 ou superior
-  Google Chrome 4.0 ou superior
c) Telefone ou tablet (ou o emulador de tela)
29 O  M i c r o s o f t  I n t e r n e t  E x p l o r e r  n ã o  s u p o r t a  o  A p p  I n v e n t o r .  O s  u s u á r i o s  d o  W i n d o w s  d e v e m  u s a r  o  C h r o m e  
o u  o  F i r e f o x .
30  S e  o  F i r e f o x  f o r  u s a d o  c o m  a  e x t e n s ã o  N o  S c r i p t ,  s e r á  p r e c i s o  r e v e r  a  e x t e n s ã o
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-  Sistema operacional Android 2.3 ("Gingerbread") ou superior
Qualquer que seja o modelo, o telefone deve ter um cartão SD (físico ou virtual) 
instalado, ou então ele não funcionará com o App Inventor. A maioria dos telefones Android 
modernos tem cartões SD virtuais, de modo que esse é um problema apenas para os antigos 
celulares.
O App Inventor também funciona com muitos outros telefones Android, incluindo 
modelos da HTC, Samsung e Dell, mas, em muitos casos, é preciso baixar e instalar um 
software adicional do fabricante.
Uma outra opção seria o desenvolvimento com o Corona SDK, que é um kit de 
desenvolvimento de software (SDK) desenvolvido pela Corona Labs Inc. O Corona SDK 
permite que os programadores de software possam construir aplicações móveis para iOS, 
Android e Kindle, aplicativos de desktop para o Windows e OS X e aplicações de TV 
conectada para Apple TV e Android TV31.
31 S i t e  o f i c i a l :  h t t p s : / / c o r o n a l a b s . c o m / .
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6 EXEQUIBILIDADE E APLICABILIDADE
Vamos fazer aqui uma analogia com o mundo automobilístico, em que se tem vários 
modelos de carros com diferentes tecnologias, investimentos e performances. Para que isso 
seja possível, por “detrás das cortinas” são inúmeros os profissionais que trabalham operando, 
projetando, pensando e executando uma enorme quantidade de tarefas interligadas e 
conectadas, de forma que os processos vão se comunicando e convergindo para a fabricação e 
venda de um produto final que tem como objetivo conquistar a satisfação do cliente. Ou seja, 
um carro nasce após profunda pesquisa e estudo do mercado e de sua potencialidade de 
consumo, em que se deve de certa forma “modelar” em argila, aquilo que se conhece 
comercialmente como CLAY.32
Em suma, essa forma ou modelo, chamado de Design Model, é a primeira 
materialização de uma pesquisa de marketing, de maneira que o que é “modelado” naquele 
momento será possivelmente transformado em uma “máquina rodante”, como no exemplo em 
questão.
O grande desafio a ser respondido, no caso do cenário que estamos exemplificando, é 
se será de fato possível fabricar o que se tem visivelmente elaborado em argila. Enfim, será 
possível fabricar aquilo que foi apresentado? Como diriam os americanos: “Is it feasible?” . 
Feasibility, que em português significa viabilidade, é uma disciplina praticada nas montadoras 
que tem como finalidade analisar os riscos e a viabilidade de um sonho empresarial, de um 
projeto na fase de sua concepção.
Assim como se faz na indústria atualmente com a prática da gestão do conhecimento, 
por que também não utilizar o estudo de feasibility em ocasiões simples, como na restauração 
de uma casa, no planejamento de um casamento ou de uma viagem, no fechamento de um 
contrato de negócios, no desenvolvimento e na arquitetura de um software/aplicativo? Essa é 
uma forma de vislumbrar os riscos baseando-se na experiência passada.
Sendo assim, podemos afirmar que, para qualquer empreendimento, é muito válido 
analisarmos detalhe por detalhe a viabilidade, aplicabilidade e exequibilidade do projeto como 
parte da análise de riscos e, claro, levando em consideração a contribuição que ele trará não 
somente no âmbito econômico, mas, sobretudo, no âmbito cultural e social. De maneira que,
32 Clay é o termo em inglês para argila plástica, basicamente um material de modelagem macio e maleável, 
composto de partículas de PVC (Polyvinyl Chloride) que, quando aquecidas em baixa temperatura e por um 
determinado tempo, se fundem e resultam em um plástico duro, resistente e durável.
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ao se utilizar essa prática, certamente aumenta-se o grau de confiabilidade do produto que se 
planeja oferecer.
6.1 Orçam ento
No caso de um projeto destinado à aplicação prática, como um produto ou plano de 
aplicação, o campo que demarca todo e qualquer tipo de recurso utilizado é absolutamente 
necessário.
Na divisão tradicional, os recursos são divididos em três tipos: material humano 
(Quadro 11), de consumo (Quadro 12) e de custeio (Quadro 13) (UFU, 2014).
Quadro 11 - Recursos: material humano
MATERIAL HUMANO
Qtd. Recurso Valor
hora/recurso
Valor Unitário
(mês)
TOTAL
1 P r o g r a m a d o r  A n d r o i d  M o b i l e R $  1 0 , 4 5 R $  2 . 5 0 6 , 8 1 R $  2 . 5 0 6 , 8 1
1 A d m i n i s t r a d o r  d e  B a n c o  d e  D a d o s  ( D B A )  
J u n i o r .
R $  1 0 , 3 9 R $  2 . 4 9 4 , 2 4 R $  2 . 4 9 4 , 2 4
1 A n a l i s t a  d e  S u p o r t e  T é c n i c o  e m  
I n f o r m á t i c a  -  H e l p  D e s k  J ú n i o r
R $  5 , 7 5 R $  1 . 3 8 2 , 0 3 R $  1 . 3 8 2 , 0 3
1 A r q u i t e t o  d a  I n f o r m a ç ã o  /  U X  D e s i g n  -  
P l e n o .
R $  1 8 , 9 4 R $  4 . 5 4 6 , 7 2 R $  4 . 5 4 6 , 7 2
1 A n a l i s t a  d e  N e g ó c i o s  W e b  S ê n i o r R $  2 0 , 6 7 R $  4 . 9 6 1 , 6 9 R $  4 . 9 6 1 , 6 9
1 A d m i n i s t r a d o r  d e  R e d e s  P l e n o R $  1 2 , 3 7 R $  2 . 9 6 9 , 1 9 R $  2 . 9 6 9 , 1 9
1 A n a l i s t a  d e  R e q u i s i t o s  S ê n i o r R $  2 4 , 8 0 R $  5 . 9 5 4 , 3 5 R $  5 . 9 5 4 , 3 5
1 A n a l i s t a  d e  T e s t e s  S ê n i o r R $  1 5 , 2 8 R $  3 . 6 6 9 , 4 2 R $  3 . 6 6 9 , 4 2
1 A n a l i s t a  d e  N e g ó c i o / P r o c e s s o R $  2 0 , 8 3 R $  5 . 0 0 0 , 0 0 R $  5 . 0 0 0 , 0 0
1 A n a l i s t a  d e  S e g u r a n ç a  d a  I n f o r m a ç ã o  
P l e n o
R $  1 5 , 4 3 R $  3 . 7 0 5 , 1 2 R $  3 . 7 0 5 , 1 2
TOTAL R$ 37.189,57
Fonte: Pesquisa/Elaboração do próprio autor.
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Quadro 12 - Recursos: material de consumo
MATERIAL de CONSUMO
Qtd. Recurso Valor unitário TOTAL
1 Q u a d r o  p a r a  p l a n e j a m e n t o  m e n s a l  e m  a l u m í n i o  s t a n d a r t  
6 0 x 9 0  c m  -  C o r t i a r t e
R $  1 0 3 , 9 2 R $  1 0 3 , 9 2
1 Q u a d r o  b r a n c o  s t a n d a r d  1 2 0  x  1 5 0  c m  -  C o r t i a r t e R $  1 3 8 , 9 0 R $  1 3 8 , 9 0
2 P i n c é i s R $  1 0 , 0 0 R $  1 0 , 0 0
1 B l o c o  a d e s i v o  P o s t - I t  C u b o  N e o n  c o m  4  c o r e s ,  4 , 7 6  c m  X  
4 , 7 6  c m  e  4 0 0  f o l h a s
R $  2 4 , 9 0 R $  2 4 , 9 0
1 F l i p  C h a r t  s t a n d a r d  e m  m a d e i r a  M D F  b r a n c o  C o r t i a r t e R $  9 5 , 9 0 R $  9 5 , 9 0
1 K i t  c a n e t a s  B I C R $  8 , 0 0 R $  8 , 0 0
1 P a c o t e  t e l e f o n e  f i x o  +  i n t e r n e t  1 0  m b R $  8 0 , 0 0  ( m ê s ) R $  8 0 , 0 0
1 P a c o t e  d e  d a d o s  e  t e l e f o n e  c e l u l a r R $  4 0 , 0 0  ( m ê s ) R $  4 0 , 0 0
1 C D / D V D R $  2 0 , 0 0 R $  2 0 , 0 0
1 A p a g a d o r R $  5 , 0 0 R $  5 , 0 0
TOTAL R$ 526,62
Fonte: Pesquisa/Elaboração do próprio autor.
Quadro 13 - Recursos: material de custeio
MATERIAL de CUSTEIO
Qtd. Recurso Valor Unitário TOTAL
1 N o t e b o o k  L e n o v o  P r o c . I n t e l  i 7 ,  8 G  , 1 T b R $  2 . 8 0 0 , 0 0 R $  2 . 8 0 0 , 0 0
2 S i s t e m a  O p e r a c i o n a l  M i c r o s o f t  W i n d o w s  8 . 1  P r o  -  3 2  /  6 4  
B i t s  -  V e r s ã o  F u l l  -  F Q C - 0 7 3 2 5
R S  3 4 1 , 0 5 R S  6 8 2 , 1 0
1 P e n - d r i v e  8 G B  -  S a n d i s k  -  C r u z e r  B l a d e R $  1 4 , 9 0 R $  1 4 , 9 0
1 S m a r t p h o n e ,  A n d r o i d ,  8 G R $  1 . 6 3 1 , 0 0 R $  1 . 6 3 1 , 0 0
1 H D  E x t e r n o  T o s h i b a  C a n v i o  C o n n e c t  5 4 0 0  r p m  5 0 0 G B  
U S B  3 . 0  B l a c k
R $  2 1 0 , 5 9 R $  2 1 0 , 5 9
1 M o d e m  D - L i n k  A D S L 2 +  D S L - 2 5 0 0 E / Z B R I I R $  6 8 , 7 7 R $  6 8 , 7 7
1 R o t e a d o r  L i n k s y s  W r t 5 4 g l  8 0 2 . 1 1 b / g  5 4 m b p s  2 . 4 g h z R $  5 4 9 , 9 0 R $  5 4 9 , 9 0
1 M o n i t o r  P h i l i p s  V - l i n e  1 9 3 V 5 L S B 2  L C D  1 8 . 5  P o l e g a d a s R $  3 5 6 , 6 7 R $  3 5 6 , 6 7
2 M o u s e  M i c r o s o f t  1 8 5 0  W i r e l e s s R $  5 8 , 4 1 R $  1 1 6 , 8 2
1 T e c l a d o  W i r e l e s s R $  7 4 , 6 1 R $  7 4 , 6 1
1 L i c e n ç a  ( 3  m á q u i n a s )  a n t i v í r u s  B I T - D E F E N D E R  2 0 1 6 R $  1 0 3 , 0 0 R $  1 0 3 , 0 0
TOTAL R$ 5926,26
Fonte: Pesquisa/Elaboração do próprio autor.
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7 CONSIDERAÇÕES FINAIS
Após a realização de nosso estudo, concluímos que a arquitetura do novo aparelho 
televisivo está dividida em camadas, formando um modelo de estrutura convergente e de 
novos serviços oferecidos pela Smart TV que hoje suporta e está preparada para novas 
integrações e interações.
Foi possível notar também que hackear uma Smart TV provavelmente não trará o 
mesmo retorno financeiro que hackear um computador ou smartphone, pelo fato de que as 
informações mais importantes e confidenciais do usuário ainda estão armazenadas e transitam 
mais comumente por meio dos dois últimos tipos de equipamento, e não de uma Smart TV.
No entanto, ressalta-se que a privacidade é muito importante, de maneira que, como 
vimos, é justamente a política de privacidade que irá tentar ajudar a definir e deixar claro 
quais tipos de informações cadastrais absorvidas em tempo real pela Smart TV serão de fato 
manipuladas pelo fabricante quando o usuário estiver on-line. Esse é um dos lados da moeda. 
O outro, como também vimos, se refere justamente às vulnerabilidades e brechas trazidas de 
fábrica (por falta de maiores cuidados da engenharia de hardware e software do fabricante), 
que permitirão supostos ataques de pessoas mal-intencionadas externamente.
Outro fator importante é que a Smart TV é um ambiente perfeito para vigilância, pois, 
conforme retratamos, algumas delas possuem recursos de captura de som e imagem com 
câmera embutida. É importante lembrar que as Smart TVs estão cada vez mais inseridas em 
locais públicos e privados, e que mesmo desligadas podem receber sinais (caso tenham sido 
desligadas apenas via controle remoto). Sendo assim, é preciso que o usuário esteja atento, 
como descrito no decorrer deste trabalho, para o fato não somente de estar on-line, na internet 
principalmente, bem como para o perigo de não blindar a rede interna (roteador -  Wi-Fi) onde 
sua Smart TV está inserida. Ele deve se preocupar ainda com questões relativas a outros 
sistemas físicos cibernéticos existentes no contexto da Internet das Coisas.
Quanto ao contexto do Sistema Operacional, do middleware e dos aplicativos, todos 
estes contidos na arquitetura da Smart TV, deve-se repensá-los como plataformas robustas, 
compatíveis e bem testadas (como, por exemplo, o Android), que colaborariam no âmbito da 
exploração do desenvolvimento e implementação de aplicativos mais flexíveis.
Há também uma padronização dessa arquitetura pelo menos em relação ao kernel 
(núcleo principal, que seria o Sistema Operacional + Middleware, deixando as aplicações à 
vontade para cada fabricante), que permitiria uma espécie de força-tarefa unificada e
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homogênea se todos os fabricantes de Smart TV desenvolvessem essa arquitetura com um 
padrão central e menos personalizações. Ela poderia resolver de forma mais eficiente futuras 
vulnerabilidades que viessem a surgir.
No relatório lançado pelo Gartner que, chamado "Prevenção é inútil em 2020: proteja 
a informação através do monitoramento persuasivo e de Inteligência Coletiva", destacam-se 
dois grandes desafios. A segurança da informação, que não pode mais evitar ataques 
“direcionados e avançados", e "grandes gastos com segurança da informação têm como foco a 
prevenção de ataques e não tem sido feito o suficiente para o monitoramento de capacidades 
de respostas de segurança” (GARTNER, 2014).
Essas são recomendações que merecem destaque, de maneira que seria importante que 
os fabricantes de Smart TV investissem em sua capacidade de resposta a incidentes, definindo 
uma equipe capaz de mapear processos para entender rapidamente o alcance e o impacto de 
uma violação detectada em seus aparelhos.
O fato é que ignorar o fenômeno da TV digital no país e no mundo, com a inserção e 
evolução cada vez mais forte da Smart TV como meio de comunicação, entretenimento, 
informação e interação, é desconsiderar as estatísticas e pesquisas que demonstram a sua 
importância.
A  T V  c o n t i n u a  a  s e r  a  p r i n c i p a l  f o n t e  d e  i n f o r m a ç ã o  n o  P a í s ,  c o m  5 5 , 9 %  d a  
p r e f e r ê n c i a ,  s e g u i d a  p e l a  i n t e r n e t  ( 2 0 , 4 % ) ,  p e l o  j o r n a l  i m p r e s s o  ( 1 0 , 5 % ) ,  p e l o  r á d i o  
( 7 , 8 % ) ,  p e l a s  r e d e s  s o c i a i s  ( 2 , 7 % ) ,  p e l a  v e r s ã o  o n - l i n e  d o s  j o r n a i s  i m p r e s s o s  ( 1 , 8 % ) ,  
p e l a  r e v i s t a  i m p r e s s a  ( 0 , 8 % )  e  p e l a  v e r s ã o  o n - l i n e  d a s  r e v i s t a s  ( 0 , 1 % ) .  C o m  r e l a ç ã o  
à s  f o n t e s  d e  i n f o r m a ç õ e s  m a i s  a c e s s a d a s  n o  d i a  a  d i a  d o  b r a s i l e i r o ,  a  t e l e v i s ã o  é  v i s t a  
p o r  p r a t i c a m e n t e  t o d o s  o s  e n t r e v i s t a d o s ,  s o m a n d o  9 9 , 3 % ,  s e g u i d a  p o r  r á d i o  ( 8 3 , 5 % ) ,  
j o r n a l  i m p r e s s o  ( 6 9 , 4 % ) ,  i n t e r n e t  -  s i t e s  d e  n o t í c i a s  e  b l o g s  d e  j o r n a l i s t a s  ( 5 2 , 8 % ) ,  
r e v i s t a  i m p r e s s a  ( 5 1 , 1 % ) ,  r e d e s  s o c i a i s  -  T w i t t e r ,  O r k u t ,  F a c e b o o k ,  e t c .  ( 4 2 , 7 % ) ,  
p e l a  v e r s ã o  o n - l i n e  d o s  j o r n a i s  i m p r e s s o s  ( 3 7 , 4 % )  e  p e l a  v e r s ã o  o n - l i n e  d a s  r e v i s t a s  
i m p r e s s a s  ( 2 2 , 8 % ) .  ( A B E R T , 2 0 1 6 .  p . 6 5 ) .
Partindo-se da premissa de que a televisão é o meio de comunicação de massa mais 
forte, que a tendência de todos os televisores é ser tornarem uma Smart TV, e que por meio 
dela o usuário consegue acessar a internet, ler jornal, ouvir rádio, entrar em redes sociais, 
blogs, ler revistas e e-books, chegamos à conclusão, não por mera dedução, mas pelo 
raciocínio lógico, que a disseminação viral, absoluta e inevitável da Smart TV em todas as 
classes sociais fará com que ela seja de fato um dos tipos de aparelho/recurso (mesmo que não 
tenha mobilidade) mais presentes nos diferentes lares e estabelecimentos da sociedade 
moderna. Sendo assim, fica consideravelmente comprovada a necessidade legítima, cultural e 
socialmente justificável de políticas públicas que tratem com a devida atenção esse fenômeno 
da comunicação educativa e cada vez mais tecnológica, para que se possa ter, entender,
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usufruir e explorar a chamada Smart TV de diferentes formas e em diversas e situações, sem 
que para isso o seu usuário tenha que temer pela segurança de seus dados pessoais.
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ANEXO A -  Resolução n° 510, de 7 de abril de 2016
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0  Menarui do C onselho N *. hkuí de Saude em u u  <„»uev 
quagesona Sorta Reunião Lxtraordiiucia, renlc/zdo nos. a u s  06 e 07 
de abril lie 2016, no uso de suas compckncias regimentais e arre 
buiçãex conferida* pela 1-ei n o  UúfU, de IV de irtcmbro de 1*WU, 
pela Lei n o K.U2, de 28 de dezembro de PWO, peio Decreto n o 
5.ai*í, de II de jufao de 2006. e
Considerando que a e tita e unu  construção humano, pommo 
(usança, soeul e cultural,
C ontidcrando que a euca em pesquisa implica o  respetio peia 
it>gn»lidr humana e a proteçãi devvdi ans funicipamcs do* pesqutso* 
cientificas envolvendo « e ra  hurrunos.
Considerando que o agir ebeo do jKsqutsador demooda ação 
consciente e livre do participante;
Considerando que u pesquem em ciências humanas e voe tais 
exige respeito e garantia do pleno exercício dos direitos dos iur- 
uofum es, devendo ser concebida, avaliada e realwaJa de modo a 
prever e evitar possíveis danas aos participantes.
C onsiderando que as Ciências liumanis e Socaus tem es- 
pcctficiiiades nas suas avcqvA es e  prancas de pesqueu. na medida 
cm que nelas prevalece uma acepção pluralista de .Minou da qvuJ 
decorre a adoção de muftqêa* perspectivas leorco-mesodologicos. 
bem como lidam com otnbuiçflcs de stgnitkada, prancas e  repre- 
sentaçães, sem intervenção direta no corpo humano, com n m r u a  e 
grau de risco especifico;
Considerando que a relação pcsquisudor-pvotiofunic se toeis- 
iro» conunuomente no processo da pesquisa, podendo scr redefim it a 
ituniquer momento no diatooo entre subjetividades, mplicando re­
li rviv idade c construção de rciaçâe» não hierárquicas;
C onsiderando os documento* que constituem as pitares do 
reconhecimeno c da Jlirnuçjo  da diamdade, da liberdade e da au­
tonomia do ser humano, cmno a Declararão IJnrversal dos Deciios 
Humanos, de 1^44 e a Declaração Interamencocu de Direita* e De­
veres Humtmos, de l*Mk;
Considerando a existência do sisxemu dos Comités de f  tica 
em Hesquist e da Comissão Nacional de Ética em Pesquisa,
Considerando que a Resolução J66SI2, no ifligo M IL?, re­
conhece as esçecitKidudc* éticos aos pesquisas nas Ciências Hu­
manas e  Socaus e de outras q ic  se utilizam de metodologias proprus 
dessas orcas, dadas s u s  particularidades;
Considerando que a produção cientifica deve implicar bc- 
nelicioa otuus ou potciciais para o ser humanv, pira a comunidade 
na dual esta inserido e para a sociedade, possibil nanl> a  promoção de 
qualidade digna de vaia a p in u  do rcspeihi aos direitas civis,  sociais, 
Lulturais e a um meu> ambiente ecologicamente eqvali brado, e
Com ide rondo a importância de se construir um marco nor­
mativo clara, preciso c pienamente compreensível par todos os en- 
vulvada* nas atividades de pesquai em Ctbncus Humanas e Suciais, 
resolve:
Are I o lista Resolução dispflc sobre as normas aplicavcis a 
_ os em C iências Itumarus c Sociais cujos proccxfcmcntas me­
todológicas envolvam a utitiracão de dadas duetumexee obtidas com 
os participante* ou de tnformaçãcs udenuficavci* ou que passam acar­
retai riscos maiores do que os existentes tu  v a li cotidtaru, na id rau  
definida nesta Resolução.
1’m sra lo  ume o. Não serão registradas nem avaiudas pelo 
sistema CEOTONEP:
1 - pesquisa de opinião publica com paru tfuntes não ide»- 
tifa: adas;
U .
termos da Lei
pesquisa que utilize informações de acesso publico, n 
t  n o  12-527. de Hf de novembro de 2011;
lil • pesquisa que utilize mtcemucàe* de domínio publico;
V • pcsqutsa corn bunuas de dodos, cujas inlcemaçàes sJh> 
aeregadas, sem possibtlidode de identifie açdo mirviduat, e
Vi -  pcsqutsa rcalt/ada exclusivomente com icv.os cenu- 
liens p a n  revisAa da hteratura ucmUka,
VU .  pesqutsa que objet rva o aprotvndimcnto teonco de 
sruaçficx que émergent esperuinet c ccntingenculmemc nu pratica 
profissiorul, desde que n lo  revelem dodos que pnssam aiemitkor o 
sujette!, e
UI • iciv alude realizada com o tniur.o exclusivameme de 
educação, ensino ou treinamento sem finalaiade de pesquisa cien­
tifica, de oivnos de graduação, de curso técnico, ou de proltssmtuis 
em cspecailaacio.
$ 1 o  Não se enquadram no inciso antecedente os trafuitus 
de Conclusão de Curso, monografias e simviarrv, devendo-ve, nestes 
casos, apresentar o prcmocoio de pesquisa ao sesusnt CIW CÚNtP;
( 2 o  Coso. durante o planejamento ou a execução da an- 
vidalc de educação, ensino ou ■cinamcnto surja a mlesção de in­
corporação dos r es uh adas dessas atividades cm um projevi de pes­
quisa, dever-so-a, dc U n u  obngaiúna, apresentar o protocolo de 
pesquisa ao sistema CLWCONfJ*.
C apitulo I
IX»S HJtMO* C DtflNlÇOES
Art 2 o  Hora os fms desta Resolução, udatam-vc os seguintes 
termos c defmiçflcs:
I • assentimento Inrc c esdorecalo: amkncia do poracmonie 
da pes^iisa - criança, adoiewente ou indiv iduos impedidos de forma 
tem ponru ou não de consentia, na medula de seu compreensão e 
respeitadas suas smgulandadev. Jpos esclarecuneiuo sobre a lutureza 
da pcsqutsa, justifkativa, objenvos, m enãos, potenciais benefícios e 
nacos. A obtenção do assentimento não elanma a necessaiade do 
conscxrimemo do resportsjvd;
II • amisténc u  oo porucipunle da pesquisa: e aquela prestada 
p ira  jaender darcc. mutenats decxmeraes, dirext ou ■aliretumerae, da■;
1)1 • benelkius: coranãatiçfles jra tis  ou palencms da pes- 
vira o  ser bunuiav para a comunidade ru  qual exu traerido e 
p ira  a sociedade, possibilitando a promoção de quulidade digna de 
vida, a partr do respetio aos direitos cwts, socam, cultoras c a um 
meto ambiente ecologicamente equilibrado,
IV - confidencialidade: c a gantntu do rcsguirdo das m- 
tormaçOcs dadas cm confiança e a proteção contra a sua revelação 
n lo  inaoruada;
V • consentimento livre e esclarecido: am knca do parti- 
cqxmie da pesquisa ou dc seu representante legal, livre dc somulaçãa, 
íraulc, erro ou ntinudição, apett escliarcirneiuo sobre a natureza da 
peiquisa, sus justiikauva, seus objetivos, métodos, poscnaai* ie ­
ne f tesas e nscos;
VI • mfoanaçAcs dc acesso publica: dados que podem ser 
utilizadas na prodisão de pesquisa e ru  uonsnusslo de conhccanctio 
e que se encontram disponíveis sem restrição ao acesso dos pes­
quisadores e das cidadãos em geral, não estando sujeitos a ItmiuçAcs 
relacionadas a privacidade, a segurança uu ao console de acesaa. 
Laias mtormaçcVs pvãem estar processadas, ou não, e com das em 
qutlquer meia, suporte e formam produzido ou gerido por carelos 
pjblKcn ou pnvados;
VII • dano raaterul lesãa que atmge o paenanónio do par­
ticipante da pesquisa em virtude dos curacteriacas ou dos resultados 
do processo de pesquisa, impondo saiu despesa pcctuuaru ou di­
minuindo suas recestas juténdas ou que pedenam ser auferidas,
VIU • dano imaterial: led o  em direito ou bem da perso­
nalidade, u is  como integridades finca e psíquica, saude, honra, ima­
gem. e privacidade, d c  tumente pradundi ao pamciçumc da pesquisa 
por coracicrsticas ou resultadus do processo de pesqueu,
IX • discriminação: caracteruação ou tratamenut sncul de 
tssoa ou grupo de pessoas, com consequente violação da dig- 
humana, dos direito* humanos e sociots e das liberdades fun­
damentais desci pessoa ou grupo de pessoas,
X • esciorcvimento: processo dc apresentaçVi clara e aces­
sível da ndureza da pesquiso, vui jusiificotisaç seus objetivos, me- 
todus, p»Nencuts benefkcs e riscos, umcehidu tu  medida da com­
preensão do participante, a partir de n u s  caraciertstcas mdn tdtuts, 
scciaiv, cccntWicas e cuiiurats, e cm ra/Ao das abordagens meto- 
dcdáecas aplicadas Iodes esses elementos dclermvum se o  escla- 
reoanento dar-se-a por dccumcnio escrito, por imagem ou de forma 
oral, tegistrada ou sem rcaistro,
XI • «ugm atuaçlú : nn b u ção  de contculo negativo a unu 
ou mais caracxristcas (estigma) de uma pessoa ou grego de pessoas, 
com consequente violação a dignidade humano, aos dornas humanos 
e  liberdades t .ncliincnlais dessa pessoa ou cn ç »  de pessoas;
iena pess. 
nidade _
XII • etapas preliminares dc u . .
siderados as atividades que o pcsquttador tem que desenvolver para 
avengutr as condiçúcs de jxtssibdkdodc de realização da pesquisa, 
incluindo investigação documental e contatos diretos com possíveis 
pulicipaniev sem su t identitkação e sem o  registro publico e formal 
das inlurmaçdes assim obtidas; não devendo* ser confundidas com 
*es9udos evploralonas* ou com "pesquisas pdou’ , que devem ser 
console rada* como projetos depesquiius. Incluem-se nas etapas pre- 
limirures os vtsitas as comcmulules, aos serviços, os conversas com 
liderança comcainan>is, oure outros;
XIII • participante da pesquisa: uvividuti ou grupa, que não 
sendo membro il> equipe dc pesquisa, deli partuqu de lorena es­
clarecida e voluntário, mediante a «.oncessão de consentenenio e  tom­
bem, quando couber, de assentimento, nas Ramas descritas nesta
v-.llll.jl .
XIV -  pesqueu de opauão publica: ccanulta verbal ou escrita 
de cjrater pcaóuoL, realizada por meio de metodologia espccilka, 
através da qual o pirticipame. e convidado a expressar sua pre- 
leréneu, avaliação ou o sentado que atribui a lemas, atuação de 
pessoas c urganixaçãcx, uu a prwAao* e serviços, sem çussibiladule 
de identifica;ã» do puticiparae,
W  .  pesquisa encoberto: pesqutsa conduzida sem que os 
fun icipm es sejam nlormados sobre objetivai e proccdiniemos do 
esa»A\ c sem que seu consentimento seja obndo previametae ou 
durante a realização da pesquisa. A pesquisa encoberta somente se 
justifica em circunstância» noa quus a informação sobre objetivos e 
procedimento» alienara o  comportamento alva do estudo ou quando a 
utilização deste m aodo se apresenta como uiuca lo» ma de condução 
do estuda, devendo ser explicitado ao CEP o  pniceibmento a ser
F o n t e :  P o r t a l  A B A N T  ( 2 0 1 6 ) .
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i i tm li)  peio pcb)imjdM com o p n ic ip in e ,  no que te  reierc aos 
nveos, conumicaçAo ao ponicipante c uso do* dados coletados, alem 
tio compromisso ou n lo  com a acnfadenculidade. Sempre que se 
mostre íacuvei, o  canseneimcrao dos participante« devera ter buscado 
postenatmente;
XVI • pesquisa em ciências bxananas e sociais; aquelas que 
te voltam para o conhecimento, ccenprcenslo da* condiçAex, exis­
tência. vivência e uberes das pesseux e dos gnqros, em su is lelaçfcs 
soctatt, .rreitucHtnatt, seu* valores culturais, tuas ardenaçóes ho- 
loncas e politxa* c suas forma* de uibyetiv ididc e comumcaçAa, de 
U n u  direta ou indireu, incluindo a* modal ulaJcs de pesquuu que 
anoivam  intervenção;
XVII -  pesquisador respuasúvei: pessoa com no mauma tv- 
tido de tecnolc^», bocfairel ou Ixenculiira. re^ronsjvel peia coor- 
deruvJ» e realizaçAo da pesquisa e pela «egndadc  e bem enar da* 
parte ifuntet no processo de pesquiso. No coso de discernes de gra- 
«luaçAo que realizam pesquesjx pura a eloboroçAo do IrataJho de 
ConclusAo dc I  m a ,  a pesqueu sera registrada no CEP, sob-res- 
ponsabilidadc do respectivo orientador do ICC;
XVIil • preconceito: valor negasivo aurtaudo a uma pcsxu 
ou grupo de pessrus. com consequente vioüçAo doa direnos civis e 
poliXKút e económicos, sociais e culturais;
XIX • onvacidade: direito do participante da pesquisa de 
manter o controle sobre tuas escolhas e iníormaçAex petsoatt e de 
resguardar sua raunulade, «ut mugem c  seus dados pessoais, sendo 
uma cai areia de que essas cwcdtus de vida nAo sotrerSo mvasâet 
«devidas, pelo controle publica, estatal ou nAo esaual, e pela re­
provando social a partir das características ou dos resultados da pes­
quisa,
XX • processo de cocMcnnmento c  de assentimento: processo 
[tti«»ln na cmstrxiçdo de trbvO t de cantiac^a entre pesqutudar e 
peticifkimc da pesquisa, em conformidade com sua cu tarn  e ccn* 
tmuimenie aberto ao dialogo c ao questionamento, nAo sendo o re­
gistro dc tua absençAo necessariamente escrito;
XXI • protocolo de pesquisa: conjunto de documentos con­
templando a tolha de rosto e o projeto de pesquisa com a dctcnçio da 
pesquisa em seus aspectos limiimcatois e a* informações rciamos ao 
particifunle da pesquiso, a quililicaçAo dos pesquisadores e a todas as 
msúncias responsaivets. Aplicj-se o daposui na norma operacional do 
CMS em v igor ou outra que venta a vubstmu-la, no que couber e 
quando n lo  houver prejuízo no estabelecido nesta RcsaluçAa;
XXII -  registro do ctmxcnumemo ou do assentimento: do- 
crancnto cm qualquer m eu, fornuto ou moiio, como papel, audio, 
filmagem, tnidu eletrónica e digital, ip e  registra a concesslo de 
comentanemo ou de assentimento livre e  esclarecido, sendo a forma 
de regtssD escolhida a panir das caraclenmcas individuais, rociais, 
linguísticas, económicas e culturais do furticipame da pesquisa e em 
a z lo  das ateadagens metodolOgicas aplicadas,
XXIil -  reinesu> fuul: ê aquele apresentado no enccrrainemo 
da pesqutso. contendei iodos os seus resuludos;
XXIV - ressarcimento: compensaçAo material das gastos de- 
torrense* da puntcipaçAo tu  ptsqutsa, ou se>i, despe-ux do paru- 
ciponte c seu* acumpactamcs, lais coma transporic e aiimeniaçAo;
XXV • nsco da pesquisa: possibilidade de danas a dimensAo 
â  si ca, psíquica, moral, aãelectual, social, cultural do ser humana, em
• vulnerabilidade: situiçAo iu  quil pessoa ou grupo de 
pessoas, tenha redunda a capacidade de tomar decttóes c oprv re­
sistência ru  situaçta da pesquisa, cm decocTêncu de fatores inds* 
viduais, pstcoiogicos, económicos,, culturais, socuts ou poiltacos.
Capitulo 11 
'  CapMulo II '
IJOS PfUNCtPKXS ÊIICOS DAS PESQUISAS tM  CIÊN­
CIAS HUMANAS £  SOCIAIS
A rt 3 o  SAo pmncipms encos das pesquisas cm Cièncus 
Humanas e Sociais:
I • reconhecimento da Itardade e autunomu de todos os 
envolvidas no processo de pesquiso, inclusive da liberdade cicmifica 
e académica;
II • defesa das dueitos humanos e recusa do «bravo e do 
autorsansmo a is  lelaçAcs que envolvem as processos de pesqueu;
III • revesto aos valores cuburoes, sociais, morai* e re­
ligiosas, bem como aos htbrro* e costumes, das pinicipames dos 
pesquisas,
IV • empenho ru  ampliando e courolidaçAo da democracu 
por meio d i soculuoçdo da produção de coebecimemo rcsultanle da 
pesquiso, nclusive em ler mato acessível ao grupo ou populaçAo que 
ku  pesquisado;
V • recusa de todos as forcais de preconceito, mccraivocdo o 
respeito a diversidade, a paracipoçfto dc indivíduos e grupos vul­
neravas e discriminados e as diferença* dos processos de pesquisa,
VI - garantia de assetmmemo ou eonaentanenu dos par­
ticipantes das pesquisas, esclarecidos sobre seu sentado e implica-
VII • garantia da c-ontidencialidadc das intcnnovóes. da pri­
vacidade dos particguiues e da praoeçfa de sua uicntidade, inclusive 
do uso dc sua imagem c voa
VIU • fjraiHu da n lo utilizo^Ao, por porte do pesquisador, 
dos iníonuiçAcs utcidas cm pesquisa em prejuaao dns setas parla- 
a  pontes;
1 \  • compromisso de todos os envolvidos na pesquisa de n lo 
m ar. marcer ou amplur os siUuqflcs de nsco au vulncrabdklide para 
mdts duos e coleuvtdnies, nem acentuar o cssigma, o  prcconccno ou 
a discTuniru^Ao; e
X • compromisso de propiciar assistência a eventuais danos 
am eru ts  e imixenats, deconentes da paRKguçlo tu  pesquisa, con­
forme o  caso sempre e enquanto necessário.
C apitulo III
DÚ PROCESSO U t tXJNSJLN IIMENUJ £ DO AbS£N- 
IIMLNlu LIVRE E ESCLARECIDO
Alt. 4 o O  processo de consentimento e do assenturunlD 
livre e esclarecido envolve o  estabeiecimcnio de rela^Ao de confiança 
entre pesquisador c participante, conimvaimeme aberto ao dialogo e 
ao questionamento, podendo ser obtido ou regismado em quulqua das 
fases de exectaçAo da pesquisa, rem  como retirado a qualquer mo­
mento, sem quulquci prejuízo ao pemcqunic.
An. 3 o tJ processo dc comtmicaçAo do cunsenimcnlo e do 
assentimento lo te  c enclorecidu pode ser realizado por meio de sua 
expressão oral, escrita, Imgui de sinats ou de outras formas que se 
metarem adequadas, devendo ser cansulcradas as csacterlsticas uv 
dniduiis, sociais, económicas e culturais da pessoa ou grupo de 
pessoas piniaponte da pesquisa e as abordagens metodologKas apii-
t  1 o  Ú processo de coniumcaçlo do consentimenio e do 
assentimento livre e esclarecido deve ocorrer de maneira espontineo, 
clara e objetiva, e evitar modalidades exeenuvamente formais, num 
clima de mutua confiança, assegurando «mu comunicaçlo plena e
f  2 o  .No processo de comvmicaçAn do consentimemo e do 
assentimento Uvrc e esclarecida, o  runicipame devera ter a opor- 
tm ididc de entUreccr suas «duvidas, bem como dispor do tempo que 
lhe for adequado para a tomada de uma decisAo autónoma.
Art 6 o  u  pesquisador devera buscar o tnomcnio, condiçlo 
e local nu ts  adequado para que os esclarecimentos sobre a pesquisa 
sejam efetuadas, considerando, pura isso. as peculiaridades do con- 
v Adido a participar da pesquisa, a quem sera garantido o direito de 
recusa.
An. 7 o  O  pesqutudor devera assegurar espaço para que o 
parocqunie pnssi cxpres&ar seus receios cm duvidas durante o  pro­
cesso dc pesquiso, evitando qualquer forma de imposiçAo au  oons- 
tnmgimenao, respeitando sua culhaa.
An. t o  A t mlannoçóes sobre a pesquisa devem ser trans- 
miudas de forma acessível e transparente pira que o  convidado a 
punicçur de im u pesquisa, ou seu repvcscnunlc legal, peesu se ma­
nifestai, de forma autóoúeu, corucieiuc, Iivtc e esclarecida.
An. 9  o SAo direiUK das purticiptmKs:
I • ser informada sobre a pesquisa;
II - desistir a qualquer momento de participar da pesquiso, 
sem qualquer prejuízo,
III -  ter sua privacidade respeitado.
IV - ter garantido o confidencialidade das iníormaçócs pes­
soais;
V • decide se sua identidade sera divulgada e quais sio , 
dentre os mlurmaçócs que ftmeceu, os que podem ser tratadas de 
forma pvubtica,
VI -  sei indenizado pelo dono decorrente da pesquiso, nos 
termos da Let; e
VII - o ressarcimento dos despesas dirctmncrae deoocrcmes 
de sua purticipaçAo ru  pesquiso.
ScçAo I
Da obtcnçAo do C onsentimenio e do Assentimento
An. 10. t)  pesquisador deve esclarecer o potencial poru- 
ciparae. ru  medula de sua compreensAo e respciuias suas s ro u - 
landades, sobre a n o u eza  da pesqutso. seus objeuvns, métodos, 
direitos, riscos e potenciais benefícios.
A rt ( I . O  ccmenumerto do portxqunlc da pesquisa devera 
ser parucularmetuc garantido aquele q ic , embora plcnamenie capaz, 
esteja eveosao u cccidicicrumcnios específicos, ou sujeito a relaçAo de 
aulorklade ou de dependência, caracterizando situxcVs pasuscB de 
limita;Ao da au inm m u 
limita;Ao da aulneccnia.
An. 12. Devera haver justificativa da escolha de au n ças , de 
adolescentes e de pcsKus era situa;Ao dc diminuiçAo de su i ca- 
pocuiide de dectsAo no protocolo a ser aprovado pelo sistema 
CEWCXfNER
Paragralò muco. Nos casos previmos no capta deve r io  ser 
obtidos o asseniiznento do panKipunic e o  consemimenio livre e 
esclarecido, par meio dos reprcscntmxes legais do ponacipunte da 
ptcsquiso, preservado o direuc a mfunnacAo e a autonomia do pur- 
tiutunic, de acordo com a sua capacidade.
'  An. 13. fm  comunidades cuja cuhma reconheça a  auto­
ridade do líder cm do ccietno sobre o  indivíduo, como e  o  coso de 
algumas camuiudades tradcuMtuis, indígenas ou rclisiosas, par exem­
plo, a abrençAo da autorusaçJo pura a pvsqmsu deve respieoar tal 
(tonicuiiridade, sem prejuízo do consentimemo mdv «diui, quando 
psossivel e desejável.
A rt 14. (Jumdo lor mviavel a reoiirocAo do processo dc 
Lonsentancmo Livre e f-zictarecido, a deqensa desse processo deve 
ser justificadamenie soliciloda pelo penquisadcr responsável ao Sis­
tema C£fVL'(JN£-P para aprecioi^fo.
scçAo II
Do Registro da Conscniunenio c do .Vsainumenoo
A lt l í  Ü Registro do (.onsenltmenio e do Assentimento e o 
meio pelo qvstl e explicitado o consentimento livre c esclarecido do 
paitac^Hite ou de seu respmsavel legai, «ob a forma escxtm, sonoro, 
unagetico, cu em outras termos que atendam as cmtctertsticos da 
pesquiso c dns puniu panes, devendo comer mformoçAcs em lm- 
guogem clara e  de fttcil entendimento para o  suficteme esclarecimento 
sobre a pesquiso.
í  I4 (Xundo n lo houver registro de consm im cnto e do 
assentimento, o pesquisador devera entregar documerao ao ponici- 
ponte que contemple as mfarmaçAes prev istas pura o consentimento 
uvrc e esclarecida sobre a pesquisa.
{ 2* A obtcnçAo dc umsenumenco pode ser ccmprovada 
também por meto de testemunha que nAo componha a equipe de 
pesquiso t  que acompanhou a aumtestaç&a da consentimento.
An. 16. O  pesquisador devera justificar o meto dc rcgioro 
m os adequado, considerando, piara isso, o crau de naco envolvida, as 
cmcterisucos do processo da pesquisa c 3a punicipanee.
f  I* Ds casas em que seja inviável o Regisaro de Con- 
senumenro ou do Assentimento Lure e EacLirecida ou em que este 
rcitistru signifique nsco* substanciais â pnvacudide e coniidcncin- 
lxiadc dos dados do puniupanie ou aos vmcuios de confiança entre 
pesquisador c pesquisado, a dispensa deve ser justrikadâ peio pes- 
quisaior responsável ao sistema CEPfCXfNEP.
5 2* A  dispensa do registro dc oonsentanemo ou de as- 
sentanento nAo isenta o pesquisador do processo de consentimento ou 
de ossetieimento, solvo nos casos previstos nesta KenatuçAo.
5 3* A disfunsa do Registro da Lortsentanemo devera ser 
avoliali c aprovada peio sistema CEfVCÜNEP.
Alt. 17. O  Rcgntro de í  onsentimemo lavre e  Isclarccda, 
cm seus Jilcrcnles idrnuhts. dever* conter estclarccimentas sutcien­
tes «abre a pesquiso, incluindo:
I • a jusmtkativa, as objetiva* e os pvocedanentas que ser&a 
utilizados na penquisa. com mformaçba sobre meuxAos a serem un- 
luados, em linguagem clara e acessível, aos participante* da pesquisa, 
respeitada a rurureza d l  pesquisa,
II -  a cxplicitocAo dos (Mssiyci* danos decorrentes d t  par- 
ticipaçAo ru  pesquisa, alem da apresenuçJo das psrovidéncios c cau­
telas a serem empregadas para e v u r  siuu;óes que possam causar 
dano, Lxvtsklerando as caeactenslicos do parnciptontc da pesquiso,
III • a garantia de plena liberdade do pamcipunir da pesquisa 
para decidir sobre sua participação, podendo retirar teu consenti­
mento, em qunlqua fase da pesquisa, sem prejuízo algum,
IV • a  garanta dc manulençAo do sigilo e  da prnaedade dos 
purticiparacs. da pesquisa seja pies soa cm grupo de pvesaoas, durante 
iodas as fases da nesquoa, excelo qisindo houver vai nurutcstaçAo 
explicita em scccdn contrario, mesmo após o lermmo da pesquiso;
V - informaçAo sobre a forma de acompaotamcnio e a as- 
sisiéncta a que lerlo  direito os pirticifiamcs da pvesquau, inclusive 
cunsadcrando benefícios, quando houver;
VI • líMuaua a r t  potiopuaies do acesso oat resultodce da 
■;
VII • evplicaaçAo da garatuu ao part c  uunte de ressa»ci­
mento e a descnçAo das formai de cobenura dos ic q e sa s  realizadas 
pelo pnnicinante decorrentes da pesquisa, qmaxlo houver,
VIII • a mlormoçAo do endereço, c-mail e contato lelefónico, 
das respionsaveis pela pesquisa,
IX • breve expiicaçAn sobre o q c  e o CEP, hem como 
endereço, e-mail e con taro teleiAmco do CEP local c, quando tor o 
casa, da CXfNEP; e
X -  a  info r n a ç l o d e  que o p a  nacqi a n t c i e r a a c e  
sso a o r e g  i s t i o d o c  ons c m i mento s e mpre que sol c indo.
S I o Nos casos em que algum dos itens n lo  for con- 
aempiado na m odaldidc de regzèro escolhida, tal informaçAo devera 
ser entregue oo fxnctpunte em documento complcmcmir, de manem 
a garantir que todas a s  Bens svgmacuzdos sejam infomudo* aos par- 
nclpantes.
5 2 o Nos casos em que o consentimento ou o ossenumeno 
livre e  esclarecido n lo for regissado por escrito, o  participante pudera 
ler acesso ao registro do consentimento ou do assentimento sempre 
que soletrado.
5 3 o Nos casos em que o consentimento ou o ossenumetio 
livre e esclarecido for registrado pior escroto uma via, assinada pelo 
purticipana: e pelo pesqueudor responsável, deve ser entregue ao 
purticiparae.
ft 4 o  O assentimento do ptatKipuiiic da pesquesa devera 
constar do registro do consentimemo.
Capaido IV
v'ir,toiittfiV'~
Lxas k; si o s
Alt. IX. Nos projetos de pesquisa cm Ciências Humanas e 
Socuks, a defini; Jo e a gr ada, An do risco resultam da aprcciaçAo dos 
seus procedunenios metodologicos e do seu pocenctnl dc causar danos 
maiores ao purttcipianic do que os extsienics txi vida coeidim , em 
consombvcia com o caratcr processutl e dialogai dessas pesquisas.
Alt. 19. O  pesquisador deve estar sempre teenao aos riscos 
que o pesquisa possa acarretar «os pomcípcinlcx em devorréneu dos 
seus pvocedimentos, devendo para tanto serem adotadas medulas de 
prccauçAo e pruteçAo, a fm  de evitar d l no ou alenuu seus efrsos.
f  t  o  (Juando o pesquisador percebei qualquer possibilidade 
de dana iro participante, decorrente da parocipiaçAo na pesquisa, de­
vera dtscuur com os punicipontes as providências cabíveis, que po­
dem incluit o encerramento da pesquisa e «formar o  sistema 
CEWCONEP.
6 2 o  l l  p«rtKipunlc da pesqunu que vier a sofrer qutlquer 
tijHi de darro resultante dc sua pi^lxipuçôu na pesquisa, previsto cm 
n lo  no Registro de Eonsemonenlo Livre e Esclarecida, tem direito a 
asaaraéncia e  a buscar indeniza;Ao.
An. 2(1. O  pesquisador dever* odorar todas as medidas ca­
bíveis para proseger o pcrtcifuntc qaindn criança, adolescente, cm 
quilqucr pvrssoo cuja auxwvomiu esteja nrduzidi ou que esteja sujeita 
a relaçAo dc autoridade ou dependerem que caracterize xRuocAa de 
lumuçAo d t  outonomu, reconhecendo sua situaçAi peculiar de vraL 
nerabüidade, independcniemcnte do ntxd de nsco d t  pesjuiso.
An. 21. O  nsco prevista no praracúki sera graduado nos 
níveis minaiio, buxo, moderado au elevado, considerando su i mag­
nitude em tunçAo de corocarnstcos e cuvm õincia* do projeto, con­
forme dcliniçJo de ResoluçAo especlfxa sobre tipiftcaçAo e gradaçAo 
de nsoo e sobre tranuaçAo d »  pirotocolos.
f  I o  A tramita;Ao dos protocolos sera diferençada de acor­
do com a gradaçAo de nsco.
( 2 o  A gradaçAo do nsco deve distinguir ditcrcme* alvets 
de precauçAo e proicç&a em relaçAo ao paruiçuntc da pvesquera.
Estr documento pode ser venficado no eniereço eletrónico http^êuvaw.in.; 
peio ixxlmo lMÚI2DlbCd24UÚÓ43
digiulmente conforme Ml' n» 2.200-2 de 24/OSCOOI, que imBitut a 
Inlraexm ara de Chaves Rubbcos Brasileira • (CR-firasil.
Fonte: Portal ABANT (2016).
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CjdmuIo V
DO PROCEDIMENTO DE ANALISE ÉTICA NO SISTE­
MA CEMCOCF
A rt 22. t)  protocolo a i
mcnic »era apreciado te for apresentada toda a documenKiçdo so­
licitada pelo sistema CEPA20NEP, u l como descrita, a esse respeito, 
na norma operacional do CNS cm * iaor, no que couber e quando nli> 
houver prejuízo no a ld e lc iid o  nesiã Rcsolucio, considerando a na­
tureza e as em ecitkulule» de cadka pesquisa
A lt 2.1. Os projetos de pesquisa serio inscritos na Plato- 
w m j  brosd, para su i avalmçAo etica, da f o r a  prevista nesta Re- 
sniuçAo e ru  KcsoluçJo especifica de gradaçAci, tipiikoçlo de risco e  
tramiiuçAo dos proaaatfos.
A lt 24. Toda» as etapas prdmiirurrs neccsaarus para que o 
pea^utsador elabore teu projeto n lo  sio  alvo de avalioçAo do seoetna
CEftCONEK
Art. 25. A  a*a luçJo a ser leita peto Sistema CEPAONEP 
incidira sobre as aspectos clicos dos projetos, considerando os riscos 
e a devida prutcçio dos dueilos dos participante* da pesquisa
( I  o  . A avaliaria oenufaca dos aspectos teoricos dos pro­
jetos submetidos a e s u  ResoiuçJo compete as mstdncias acadêmicas 
cqxcilkas. tais como comissAes acadêmicas de pesquisa, bancas de 
pos-graduaçE-A msiituiçdcs de tometuo a  pesquisa, desse outros. Nio 
cabe ao Sistema CEPA llN EP a  aeulcse do desenho metodologico em 
sa
{ 2 o . A avoiiaçAn a ser raaiuadi pelo Sioeitui CEWCONEP 
mcidira somente »obre os procedimentos metcxtodogicos que impli­
quem em nscos aos pamcquirtcs.
Art. 26l A analise etica dos projetos de pesqua» de que trata 
esu  Resoiuçda so poderá ocorrer nos l  omitis de Etica cm Pesquisa 
que comportarem rcpresemaçAo equânime de membros das Ciências 
Humanas e Sociais, devendo os relatores serem escolhidos derere os 
membros quaiitkados nes&t area de conhecimento.
-Art 27. A pesquisa realizada por alunos de graduando c de 
pos-groduaçAo, que seja pane de projeta do oncniodor ju aprovado 
peio sistema CEfVConep, pode set apresentada como o n tr i l i  ao 
projeto aprovado, desde que n io  coraerêu modificada) essencial nos 
objetivos e na metodoloeia do projeto original.
Capuiáo VI
DO PESQUISADOR RESPONSÁVEL
A rt 2 t  A responsabilidade do pesquisador e iradelegavel e 
indeclinável c compreende os aspectos éticos e legais, uibcndo-lhe:
I - eprcscnur o protocolo drvtAiincnlc instruído ao sestema
II • conduzir o processo de Consentimento e de Asscn- 
nanenio 1 nrc e Esclarecido,
III • apresentar dados uilicitodos pelo CEP ou pda Lunep a  
qualquer momenii),
IV • nuinlrr ca dadas da pesquisa em arquivo, físico ou 
, .liajul uih o u  « |iu ,ii r  mnnn<a)iiliiliiil/ rvw um iwimtn maninrn .4-
IV • monler os dados da pesqueu cm arquivo, flsicii ou 
dignai, sob su i guarda e responsabilidade, par um penodo mínimo de 
5 Tctncoi anos apos o  termino da pes^m u, e
V - apresentar ao relator o  liaul que o projeto foi desen­
volvido conforme delineado, justificando, quaralo ocorridas, a sai
' ça ou iruenupçJo.
Capsulo VII
DAS DISPOSIÇÕES ntANSIlÜRLAS 
•Art. 29. Será mstituida utnincia, no im buo da Conep, pura 
. entaçAo, acompanhamento, propôs«, fc> de atualizaçio desta 
KesoluçEa e do tcenudarMi proprio para mscriçAo dos protocolas 
relativos a projetos das Ciências Humanas e Sociais na KaUlcamj 
brasil, bem cunio para a proposiçAo de projetos de fcnuoçAo e ca-
Paragsatb umeo A moinem prev tsu  no capm vera composta
K membros titulares das Ciências Humuius ç Sociais integrantes d> NEP, representantes das associaçAe» cienutkas ru o o n as de C tta- 
cios Humana* e  sociais, membros dos CEP de Ciênctas Humanas e 
Sociais e de usuários.
Art. 30. Devera ser estimulado o  mgresso de pesquisadores e 
demais profissionais altiomes nas C lincias Humanas c Sociais nos 
colegiodos dos CEP cxnaemes, assim como a  a io ç io  de novos CEP, 
mantendo-se a iiitrrdiscipiruridadc em sua composiçAo.
A lt 31. Õ s oqvctos relacionadas ás modificardes neces- 
sanas na naiaicrm a Brasil «erá rio  em v igor quando da atualizai;do
^ '"cqxtuki VIU
DAS DISPOSIÇÕES UNAIS
Ari. 32. Aplica-se o disposto nos itens VII, VUi, IX e A, da 
Resolução CNS n o  466, de 12, de dezembro de 2012, no que couber 
e quindo nAo houver prejuízo ao disposto nesta R esoluto.
Parigratd urucu. Em situações n lo  contempladas por cvu 
R esolu to , prevolecerio os princípios etacos comidos na RcsoluçAo 
CNS ■ o  466 de 2012.
•Art. 33. A composição da Conep respeitam a equidade dos 
membros titulares e vuplnr.es radicados pelos CEP entre a area de 
Ciências Humanas e Suciaa c as demais arcos que a compúcm, 
garantindo a rcprescnoçSo equilibrada das diferentes áreas ru  cla- 
boraçAo de normas e no gcrcncumento do Msicma CEWCÜNEP.
A rt 34. Esta R eso lu to  entra em vigor na d au  de sua pu­
blica; da
Homologo a R eso lu ta  CNS rt* 510. de 7 de Ohnl de 2016. 
nos termos do Decreto dc ÜeiegatAo de Comperêncaa de 12 de ao- 
vemhro de 1991.
SECRETARU DE ATEM. ÁO Ã VAI DE
PORTARIA V  597. DE 2J DE MAR) DE 201b
llohilai u llospáal Oswabdo Cruz como 
I nntadr dc Assisiêncu cm .Uta Ctimplc- 
vadade no tratamento da Lquotro ta  facial 
do Ponador de lUV/AlDS
A Secretaria de .\lcnv6o a  Saude - Suhstituu. no uso de suis 
atnbuipSes,
Consalciando a Porumi n* 2.5R2AÍM/MS, dc IJ2 de de­
zembro de 2004, que indui cirirgias reparaAras para pacientes por­
tadores de AIDS e usuanos de amv-rcsrovnais;
Considerando a IVvtina SAS/SVS/MS n* 01 dc 20 de joneoi) 
de 2lXN, que tzna das normas para habditoi^WcrcdenciiBDenio dos 
Serviços de Trournenio da l.qtodisirofu do Ponalor de H lV/AIDS e 
Serviços de Irasantenlo da Lipooirolia facial do Portador de 
HIV/AIDS.
Consulcrando a Portaria *f  u4/SASALS, de 20 d ; janeiro de 
200*1, i jk  u a a  Oi u p iiiu m ilu iv a i do» |auccduiieuiu» ic fn c u m  m 
cuvogMS repararinras para paciente* portadores dc IDV/AIDS nos 
sH lcsus de informaçAes do Maiema l.ruco de Saude - SIA e SIH;
Convide rondo a Poraaria n* I IVGMAlS, de 22 dc >aneiro de 
2UU9, que esubelece recursos a serem incorporados ao Teto fiiura- 
ccico Anual de M edu e Alta Complexidade a s  f.siaios, Distrito 
federal e -Mutueptos, para o custeio dus procedmenoos rclcrenirs as 
citvargus reparaloras p m  pacienies portadores de AIDS e  usuanos de 
anli-retrov irais.
Considerando a matutes la, A* liisoravH da Secretaria de Es­
tado da Saude do Param e opuiv a.do da habilita;do pela l  omefisJo 
Imogcstores bípcnne do listado, conforme as DdAeraçAe* n* 013, 
de 2XA)lê20l5 c ir* 195, de 03/12/2015, e
Considerando a avaliando da I rudale de Assistência e Ira- 
tamcntai do Programa Nacional DST-AIDS/SVS e da Caordcnaçio 
ticral de Media e Afta (  omplexidadeAJAL I/S.ASAIS. resolve;
A rt I* fica Kibditado, no estudo do Porana. como Cnadode 
dc Assistência em Alta Complexidade no Initameoao da 1 qKutrotia 
Facial do Portador de MIV/>VlDS, o estaheleeroerão abaixo:
E U S  Büa»
A lt 2* O  cxmck) do impacto fauncetro gerado por esu  
habtlisavJo devera onerar o  teto do estado ou Município de acordo 
com o vinculo da unidade c modalidade da geado, considerando a 
Podaria d*. I I M i M M ,  de 27 dc março de 2útN.
A lt 3a Esta Portaria entra era v ig a  na data da sua pu-
bitcaçflo.
CLEL-SA ROURKKJES DA MLVE1RA 
BERNARDO
POK1ARLA V  59*, DE 2J DE M A U  DE 2UI6
Altera numero de leOos d l  Unidade de Fra- 
cunemo Intensivo lq »  U do Hospiiai Ar­
canjo S Jo  Miguel • As h x ijç Ao trancascana 
de A saíste noa a Saude • (irjmadaAts.
A Secretaria de AtcnçAo a Saude-Substituta, no uso de suis 
ainbuiçQes,
C ofualerando a Portaria n* 3.432A3M/MS, de 12 de agosio 
de I99H, que esaabdece cnienns de clossRicaçAo e uüosuamenm 
para os l mdades de Iraoimenii) Intensivo;
C onsiderando a Panaria t f  323/SAS/MS, de 10 de junho de 
2UUÜ, que cadastrou leitos de U II Adulto para o Hospital Arcanjo 
SJo Miguel - (iramado/IDi; e
Consaierando o Oficio n* 204/2016, dat*io de 31 dc n irç o  
de 2016, que so lto u  o dcscsedencumenlo de leitos de UT1 no Has- 
p«ul Ar-aiqo S ío Miguel - LíranudaiKS, resolve:
A rt I* Fica aherado o numero de lemxi da Unidade de 
Inalam ciso trsensrvú lipo II, do hospital a seguir rdacionada:
CMS
1Í4II53
Hostxtzi
dVSt^ -
S* Icnov
A rt 2* E su  Portaru entra em vigor na d a u  de 1
PtlMI AKI A V  599. DE 2J DE MAIO DE 2016
Indefere a aalesAo ao Programa de Forta­
lecimento das Entidades Ptivadm filantró­
picas e das EmidaJe* sem fins Lucrativos 
que Atuam nr Area da Saude e que Par­
ticipam de form a Lnmnicnicntar do Sis­
tema Unico de Saude lltfÜ S l S l,  da As­
sociação C r u  fonie da Vida, com sede em 
laçarei fSPA
A SeueUrai de AlençAo a Saude •  Substituta, no uso de suas 
atnbuiçAes,
Considerando a Lei n° 12.573, de 24 de outubro de 2013, 
que instituiu o  Programa de fortafeximenlo das Enbdodes Pm  ada» 
filantrópicas e dos fjitulades sem fia» Lucrativos que Alinm na 
Area da Saude e que Participam de fo rn u  t  omplemenur do Sistema 
llmco dc Saude tPROSUS f;
L ixisaderandi) a Portaria n* 3.l)76AiM/MS de 12 dc dezem­
bro de 2013, que delega competência ao Secretario de AiençAo a 
Saude puo execuçAo do PRÜSlJS;
Convaderando a Portona GMAtS t f  535, de A de abril de 
tn ia .  qik- w n u t  p in  -• (•««•-uç.Vi n» -tmbian <fn U m a f m
da Saude, do PROSlfS, de que traia a Lea d* I2 J73 , de 24 de outubro 
de 2013;
L imaaderando a avalsaçdo da instuuiçdo fm inceia  oficial 
federal que contraindioa a vuibiltdadc do Mano dc RecupeioçAo fco- 
nêmica e I iiunccira da entidadc nca sermos do oil 42 da Lcs
I2.573AÚI3,
t  onuderando a .VdesAo to  PRUSCS detendo, sob condaçAo 
resolutiva, da AsscciaçAo to sa  fom e da Valo, CNPJ n* 
50l46Úl35IA00!-53; e
Loosaderando o Parecer lecnico n* 74/2U16A õAliPSdlXE- 
b .W S A V M s c o Desjvacbo rt* 72/20IWDCfb.VSAAS/Ms, cons­
um es do Processo n* 25000 l2H m /2uU -T2A lx, que concluiram 
pelo ndo jicndimentu do requisito dtvjxtsui no meno II do art. 29 da 
l  ei n* 12X73, de 24 dc ouiubro de 20! 3. resolve:
Alt. I* f k a  indctienda a odesdo ao Procrama de fon ile - 
caiienio dos l «idade» Pm adas I ilamropicas e da» I nrilules sem 
fin s  Lucrauvos que Aluam ru  Arca da Saude e que Pam cipan de 
forma Com piem ernar do sistema l.nico de Saude iP R üsl.S i, da 
AsscciaçAo Caso fom e Oi Vida, CNPJ i^  5O.460l35DOOÜI-53, com 
sede ern Laçarei fSPi.
An. 2* A inanuiçJo requerente fica tkxilkada juta coso 
querA  apresentar recurso adnum stm no no prazo de 30 (trinta | dus 
a contar da dota da presente pubiicoçAa, conforme prevê o { 3* du a n
30 d i  Lei n* 12.873IÍOI3.
An. 3* E su Portaru entra em vigor na daU de sua pu-
MicoçAo.
W rqln
Pt IHI VRI V V  601), DE 25 DE \IAIO  DE 2016
Indeteic ii odesAo ao Prograru de forra- 
lecimento du» Entidade» I'risada» f  dontro- 
pteos e do» Entidades sem fin s  Lucratnus 
que Atuam ru  Aica da Saude e que Par- 
im pam  de fnrm a L omplementai do Sis­
tema Cmco de Saude iP K ü sl.s t,  da As- 
socuçdo d u  funevesurtas Stnaucgvus de 
Porto A leme, com sede a n  Puno Aiegre
CRSl.
A Secretaria de AtcnçAo a Saude •  Suhstauu. no uso de suas 
atnbiaçdes,
l  onsidennlo a L o  n* 12.573, dc 24 de outubro de 2013,
S insmuiu o  Programa de fortalecimento das Emalodes Pmadas ntropiLa» e dos Entidades sem fm s Lucrativos que Atuam na 
Area da Saude e que PaRicipam dc forma t  um pi ementar do Sistema 
llmco dc Saude iPK üsl.M ;
Loosaderando a Portaria rt* 341MGM/M5, de 12 de de- 
dc 2013, que deiej 
Saude pera e.xecuçAo do f
l  oruzderando u Portar» rt* 5 35AíM/M.s, de 5 de abnl de 
2014, que estabelece normas para a execuçdo no im buo do Mmisteno 
da Saude, do PRllSllS, de que traia a Lei rt* 12X73, de 24 de outubro 
de 2013;
Considerando a avalioçAo da instuuiçio financeira oficiai 
federal que uxunundica a viobilklidc do Piar» de RecupcraçAo Lco- 
númica e financeira da enndidc nas termos do an. 42 da Lei
12X730013;
Loruaderando a adeslo ao PROSCS defenda, sob condiçAo 
resolutivA da A uoci^A o dos f  unciunanos Mioicqvuv de Porto Ale- 
grc. CNPJ rt* 92.531.163/0001-34; e
Consadermdo o  Paaccer feemeo n* 75C0I6-CGAGPSAJCE- 
bAs/SAS/MS e o Despacho t f  74/2016/DECEBAS/SASA4S, cons­
tantes do processo n* 2)000.119365/2014-41/MS, que concluiram que 
a entidade rün alende ao requiseo do mciso II do art. 29 da Lei n* 
12X73, de 24 dc outubro de 2013, resolve:
.Alt. I* Fica indeiendo a adesão oo Proorama de Foralc- 
canenio dos Eandodes Pm adas filantrópicas c d is Enudides sem 
I ms taacrauvus que Atuirn ru  Area da Saude e que Participam de 
form a Lompiemenur do Sistema l.nico de Saude (PRÜNl Sl, da 
AsscxioçAo dos funcionarias Municipais de Porto Alegre, CNPJ rt* 
92X31.163A001-34, com sede em Porto Alegre iR Sf
Este dacuincttto pode s a  venbcado no endereço elctrdntco htipJ/uv»w.m.a3 
peio üûdtgo OOUI2D16Û324UWU6
Doevonento assinado digtulmenic conforme MP n< 2200-2 de 24/Ü5/2ÛOI, que m ania a 
Infra est runoa de Choves Publicas brasileira • ICP-Hrasil.
Fonte: Portal ABANT (2016).
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Folha Linha O nde se  lê Leia-se
86 3 de forma que a 
ferram enta 
realiza o 
cálculo da 
m édia final com 
um a visão 
interna e 
ex terna para 
cad a  elem ento
de forma que a  ferram enta realiza 
o cálculo da m édia final com um a 
visão interna e  ex terna para cada  
elem ento, vale com plem entar com 
relação à  matriz SWOT, 
explicitando os parâm etros 
utilizados para  avaliar a s  
situações/características (que 
foram seis) e  notas (que vão de 1 
a  5):
o As 6 (seis) principais 
situações/característi 
c a s  elucidadas, 
foram desig n ad as  
pelo próprio autor, 
de  m aneira que 
prevalecem  com 
quesitos
considerados para 
e s ta  e laboração  a 
situação 
m ercadológica, 
econôm ica, social e 
cultural no pais.
o As no tas avaliadas 
entre  1 à  5, foram 
d esig n ad as  pelo 
próprio autor 
considerando su a  
percepção  e 
experiência 
profissional e  de 
m ercado.
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88 6 onde se  pode 
visualizar 
facilm ente 
quais itens têm 
maior
prioridade em 
relação  aos 
dem ais
onde se  pode visualizar facilm ente 
quais itens têm maior prioridade 
em relação ao s  dem ais, vale 
com plem entar com relação à 
matriz GUT, sobre  a  forma como 
foi avaliada a  prioridade:
o A prioridade se  dá 
pela som a dos 
cam pos de analise: 
GRAVIDADE + 
URGÊNCIA + 
TENDÊNCIA. De 
modo que cad a  
cam po de analise 
(que variam num a 
ponderação  de 1 a 
5), foram designados 
pela
avaliação/analise do 
próprio autor, 
m ediante su as  
percep çõ es  e 
experiências nos 
quesitos referen tes a 
cad a  problem a 
d estacad o s  na figura 
22, na qual 
conseguiu-se  
responder a s  três 
principais perguntas 
(O QUE, PORQUE, 
POR ONDE).
107 16 Com relação ao s  dados das 
figuras/gráficos referentes à 
Pesquisa:
o P oderá se r  a ce ssa d o  
e  melhor visualizado 
em:
https://goo.gl/Qz07v
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